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МЕТОД ВЫДЕЛЕНИЯ СТЕГАНОГРАФИЧЕСКИХ  

ВОДЯНЫХ ЗНАКОВ ПО КЛЮЧУ С ИСПОЛЬЗОВАНИЕМ  

ВЕЙВЛЕТОВ ХААРА 

Рассмотрен способ нанесения закодированного цифрового стеганографического водяно-
го знака на цифровое изображение и последующее его выделение при помощи вейвлетов Хаара. 
Освещен метод нанесения цифрового стеганографического водяного знака по ключу и выделе-
ние этого знака с помощью ключа. Рассмотрена актуальность данного способа нанесения и вы-
деления цифрового стеганографического водяного знака. В нескольких словах описан метод 
разбиения сигнала на подсигналы при помощи алгоритма Хаара и то, как он применим в контек-
сте цифровых изображений. Представлены результаты проверки нанесения цифрового водяного 
знака на устойчивость к различным преобразованиям, таким как размытие с ядром 3×3, 5×5, jpeg-
сжатие с коэффициентом сжатия 50 и 70 %, удаление одного младшего, двух и четырех младших 
бит. Представлены соответствующие изображения, которые иллюстрируют результаты проверок 
на устойчивость к преобразованиям цифрового стеганографического водяного знака. Приведен 
иллюстративный и простой в реализации пример нанесения цифрового стеганографического во-
дяного знака, а также его извлечение по заранее созданному ключу с использованием простого 
кодирования, которое заключается в том, что столбцы пикселей исходного изображения сдвига-
ются на определенное число позиций. Также в статье представлено краткое описание LSB-
алгоритма и рассмотрены основные преимущества и недостатки алгоритма, разработанного 
и представленного в этой статье, со стандартным LSB-алгоритмом. В заключение сделаны соот-
ветствующие выводы о применимости разработанного алгоритма, о его недостатках и досто-
инствах. 

Ключевые слова: преобразование Хаара, стеганографические водяные знаки, цифро-
вые водяные знаки, стеганографические алгоритмы, кодирование, интернет. 
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THE METHOD OF EXTRACTING THE STEGANOGRAPHY 

WATERMARKS BY KEY USING HAAR WAVELETS 

This article describes a method for applying an encoded digital steganographic watermark to a 
digital image and its subsequent extraction using Haar wavelets. The method of applying a digital 
steganographic watermark by key, and highlighting this sign with a key, is considered. The relevance of 
this method of applying and highlighting a digital steganographic watermark is considered. A few words 
describe the method of splitting a signal into sub-signals using the Haar algorithm and how it is applica-
ble in the context of digital images. The results of checking the application of a digital watermark for re-
sistance to various transformations are presented, such as: blurring with a 3×3, 5×5 core, jpeg com-
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pression with a compression ratio of 50 and 70 %, deleting the 1 LSB, 2 and 4 LSBs. Corresponding 
images are presented that illustrate the results of tests for resistance to conversion of a digital 
steganographic watermark. A small, illustrative and easy to implement example of applying a digital 
steganographic watermark, as well as its extraction using a previously created key using simple coding, 
which consists in the fact that the columns of pixels of the original image are shifted by a certain number of 
positions, is presented. Also, the article provides a brief description of the LSB algorithm and considers the 
main advantages and disadvantages of the algorithm developed and presented in this article with the 
standard LSB algorithm. In conclusion, the corresponding conclusions were drawn about the applicability of 
the developed algorithm, about its shortcomings and advantages, described in this article. 

Keywords: Haar transform, steganography watermarks, digital watermarks, steganography al-
gorithms, coding, Internet. 

Введение 

В современном мире с его огромными, тяжело поддающимися 
контролю информационными потоками проблема отслеживания и тем 
более доказательства своего авторского права на цифровые информаци-
онные ресурсы встает особо остро. Зачастую для этого используют СВЗ 
(стеганографические водяные знаки) [1–5], в данной статье сделана по-
пытка осуществить один из таких алгоритмов СВЗ, а именно рассмотрен 
способ нанесения и последующего выделения стеганографического зна-
ка при помощи преобразований Хаара [6, 7], а также кодирование и де-
кодирование знака по специально сгенерированному ключу [8] и раз-
личные проверки на попытки стереть СВЗ с исходного изображения. 

1.1. Метод Хаара 

Метод Хаара для одномерного сигнала заключается в разбиении 
значений сигнала на полусумму и полуразность [1]. 
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В контексте изображений эти значения представляют собой ярко-
сти пикселей в grayscale-формате. Полусумма представляет собой 
среднее значение яркости двух пикселей, а полуразность – их отличие. 

Чтобы посчитать новый вектор полусумм и полуразностей, сле-
дует просто умножить исходный вектор пикселей на матрицу преобра-
зования: 

– a – первый пиксель, 
– b – второй пиксель. 
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Для восстановления необходимо умножить полусумму и полу-
разность на обратную матрицу преобразования: 
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1.2. Нанесение и выделение стеганографического водяного знака 

Для начала необходимо проверить, насколько возможен сам факт 
использования такого СВЗ (без кодирования), для этого ниже приведен 
алгоритм нанесения и последующего выделения такого знака. Для 
примера попробуем нанести изображение буквы W. В данной работе 
мы называем изображение, которое наносится внутрь другого изобра-
жения, стегосообщением, а изображение, внутрь которого встраивается 
стегосообщение, – контейнером. 

Нанесение стеганографического водяного знака происходит сле-
дующим образом: 

1. Считывается исходное изображение или кадр из видео, на ко-
торое необходимо нанести водяной знак. 

2. Создается отдельная grayscale-копия исходного изображения. 
3. На grayscale-изображении ищется область с похожей яркостью 

пикселей (в данном случае разность между максимальной и минималь-
ной яркостью не больше 5).  

4. Далее данная область на цветном изображении подвергается 
небольшому размытию.  

5. К найденной области прикладывается маска водяного знака. 
Пример исходного изображения с нанесенным водяным знаком 
(рис. 1). Как можно заметить, водяного знака на картинке практически 
не видно. 

6. Далее, при необходимости выделения знака, картинка с нане-
сенным водяным знаком подвергается прямому преобразования Хаара. 
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В результате изображение будет разбито на две части, первая часть – 
приближенная версия исходного изображения, вторая – информация, 
которая содержит в себе детали для восстановления исходного изо-
бражения (далее – шумы). 

 

Рис. 1. Изображение с нанесенным СВЗ 
 

Выделим часть фотографии с шумами для лучшей видимости во-
дяного знака (рис. 2): 

 
Рис. 2. Изображение с СВЗ, подвергнутое преобразованию Хаара 

 

1.3. Кодирование по ключу 

Алгоритм выделения марки базируется на простом преобразова-
нии Хаара, поэтому скрыть информацию в контейнере или доказать, что 
данное видео является вашей собственностью, при помощи простого 
нанесения знака довольно затруднительно. А значит, необходимо доба-
вить метод, который позволил бы однозначно доказать принадлежность 
объекта авторского права автору. Самым очевидным и, скорее всего, 
простым методом является кодирование/декодирование по ключу.  
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Действительно, при попытке выделить нанесенный СВЗ, закоди-
рованный при этом специальным ключом, мы получим лишь непонят-
ный шум вместо водяного знака (рис. 3). 

 
Рис 3. Изображение с закодированной маркой,  

подвергнутое преобразованию Хаара 
 

На изображении выше представлена попытка выделения водяно-
го знака без предварительного декодирования по специальному ключу. 

Для эксперимента в качестве ключа была использована простая 
строка символов, длина которой равна размеру СВЗ на изображении. 
Каждый i-й символ в данной строке декодируется по таблице ACII 
в число, которое представляет собой количество пикселей, на которое 
нужно сдвинуть i-й столбец стегосообщения (если количество пиксе-
лей, на которое нужно сдвинуть столбец, превышает количество пик-
селей столбца, то следует просто смещать пиксели по кругу, т.е. по-
следний пиксель столбца становится первым и т.д.). После символов 
в строке выделено 3 байта под кодирование размера водяного знака. 

Алгоритм сдвига столбцов для кодирования марки: 
1. Копируем значения столбца изображения 

OneVectorVaue[i] = WatermarkMatrix[j][i], 

где 0 WatermarkCols, 0 WatermarkRows.i j= ÷  = ÷  

2. Присваиваем эти значения обратно в матрицу, учитывая сдвиг 
и перенос:  

WatermarkMatrix[(j + Key[i]) % WatermarkRows][i] = OneVectorValue[i],  

где Key[i] – i-й элемент строки, содержащей ключ. 
Пусть имеется водяной знак, заданный матрицей, показанной 

ниже, элемент матрицы – координата i-го пикселя: 
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1 2 3

4 5 6

7 8 9
 

Для данной матрицы будет использован ключ длиной 3 (так как 
высота и ширина матрицы равна трем). Ключ: Dos. 

Обратимся к таблице ASCII для того, чтобы представить сообще-
ние соответствующими числами из этой таблицы: 

– D = 104, 
– o = 157, 
– s = 163. 
Данные десятичные значения указывают, на сколько элементов 

нужно сдвинуть каждый столбец: 1 – на 104, 2 – на 117, 3 – на 123. 
Для того чтобы не выполнять сдвиг вручную, можно воспользо-

ваться формулой, приведенной выше, и узнать координаты нового 
места после сдвига (2-й пункт формулы сдвига столбцов). 

Матрица после сдвига: 

4 8 9

7 2 3

1 5 6
 

Данный алгоритм кодирования неэффективен, но вполне подой-
дет для описания процесса нанесения по ключу и заключения некото-
рых выводов, которые мы приведем позже. 

Алгоритм нанесения закодированного вотермарка почти ничем 
не отличается от алгоритма нанесения незакодированного, добавляется 
лишь шаг (между 3-м и 4-м шагом исходного алгоритма) с кодирова-
нием изображения марки и последующим наложением закодированной 
марки на исходное изображение. 

1.4. Декодирование марки и ее выделение 

Допустим, мы получили изображение с нанесенной закодирован-
ной маркой. Для получения изображения водяного знака необходимо 
применить обратный сдвиг пикселей, но так как мы заранее не знаем, 
где расположен водяной знак, а знаем его размер, мы просто выделяем 
шумы с изображения, а затем делим изображение с шумами на облас-
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ти, размер которых равен размеру изображения водяного знака, и при-
меняем к каждой такой области декодирование по ключу (выполняем 
обратный сдвиг пикселей). В результате должен получиться устойчи-
вый образ водяного знака (рис. 4).  

 

Рис. 4. Изображение с декодированной маркой(*png) 
 

Алгоритм сдвига столбцов для декодирования марки: 
1. Копируем значения столбца изображения: 

OneVectorVaue[i] = WatermarkMatrix[j][i],  

где 0 WatermarkCols,i = ÷  0 WatermarkRows.j = ÷  

2. Считаем обратный сдвиг: 

Shift = WatermarkRows – (Key[i] % WatermarkRows), 

где Key[i] – i-й элемент строки, содержащей ключ. 
3. Присваиваем эти значения обратно в матрицу, учитывая сдвиг 

и перенос (см. рис. 4): 

WatermarkMatrix[(j + Shift) % WatermarkRows][i] = OneVectorValue[i],  

1.5. Проверка на устойчивость 

Все попытки нанесения СВЗ на контейнер для защиты авторского 
права не имеют смысла, если этот СВЗ можно будет без особых усилий 
стереть, а сам контейнер при этом никак не изменится (по изображе-
нию не будет понятно, подвергалось ли оно преобразованиям, которые 
характерны для попыток удалить стегосообщение).  
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Проверим данный алгоритм на устойчивость к некоторым видам 
преобразования: 

1. Jpeg-сжатие 50 % (рис. 5). 
2. Jpeg-сжатие 70 % (см. рис. 5, б). 
3. Размытие с ядром (3×3) (см. рис. 5, в). 
4. Размытие с ядром (5×5) (см. рис. 5, г). 
5. Удаление 1 младшего бита в каждом байте изображения (рис. 6). 
6. Удаление 2 младших бит в каждом байте изображения (см. рис. 6). 
7. Удаление 4 младших бит в каждом байте изображения (см. рис. 6). 

   

а      б 

   

в      г 

Рис. 5. Устойчивость стегосообщения к преобразованиям:  
а – jpeg-сжатие 50 %; б – jpeg-сжатие 70 %; в – размытие  

с ядром (3×3); г – размытие с ядром (5×5) 

Как можно заметить (рис. 6, 7), СВЗ устойчив к большинству ви-
дов преобразований, попытки удалять его дальше могу привести 
к сильной потере качества изображения. 

Далее следует упомянуть в выборе алгоритма кодирования водя-
ного знака то, что так как все попытки стереть стегосообщения сводят-
ся к различным манипуляциям с контейнером, то следует брать во 
внимание возможные варианты этих манипуляций, будь то jpeg-
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сжатие, размытие и т.д. Например, если предположить, что, скорее все-
го, контейнер будут пытаться «размыть», то алгоритм кодирования 
СВЗ следует подобрать такой, чтобы нанесенные впоследствии пиксе-
ли не находились рядом друг с другом. 

 

   

а     б 

 

в 

Рис. 6. Устойчивость стегосообщения к удалению битов:  
а – удаление 1 младшего бита в каждом байте изображения;  
б – удаление 2 младших бит в каждом байте изображения;  
в – удаление 4 младших бит в каждом байте изображения 

 

 

Рис. 7. Пример изображения с 4 удаленными младшими  
байтами 
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1.6. Сравнение с LSB-алгоритмом 

Коротко скажем о LSB-алгоритме (Last Significant Bit) [9, 10]. 
Данный алгоритм позволяет записывать в каждый младший бит кон-
тейнера произвольную информацию, в том числе другое изображение.  

Если сравнивать алгоритм, описанный выше, с LSB-алгоритмом, 
то можно сказать, что первый намного более устойчив к попыткам сте-
реть стегосообщение, но в то же время LSB-алгоритм прячет стегосо-
общение в чистом виде, т.е. никак его не изменяя, в то время как опи-
санный нами алгоритм наносит стегосообщение на контейнер, увели-
чивая разницу между соседними пикселями в контейнере, что 
подразумевает, что от стегосообщения остается черно-белый силуэт. 

Но по очевидным причинам для защиты авторского права более 
значимым и важным является именно устойчивость: как можно убе-
диться, стегосообщение несмотря на преобразования хоть и теряет 
в качестве, но по-прежнему остается узнаваемым, в то время как при 
использовании LSB-алгоритма вся информация теряется даже при ма-
лейших преобразованиях. 

Вывод 

В данной статье был рассмотрен способ нанесения устойчивого 
СВЗ, а также выделение его при помощи преобразований Хаара, также 
был рассмотрен способ кодирования марки и выделения ее по ключу. 
Для примера был взят простой алгоритм кодирования, но в дальней-
шем можно использовать другие, более подходящие алгоритмы. В ста-
тье были представлены результаты попыток различных преобразова-
ний с целью удаления СВЗ, также были сделаны выводы об устойчиво-
сти. Было приведено сравнение с LSB-алгоритмом. В результате 
можно заключить, что способ нанесения СВЗ, представленный в дан-
ной статье, обладает необходимым минимумом характеристик для ис-
пользования его в целях защиты авторского права. Данный способ об-
ладает приемлемой устойчивостью, практически незаметен на исход-
ном изображении и весьма прост в реализации. 
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