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ФУНКЦИОНАЛЬНО-ПОЛНЫЕ ТОЛЕРАНТНЫЕ  

ЛОГИЧЕСКИЕ ЭЛЕМЕНТЫ ДЛЯ ОТКАЗОУСТОЙЧИВЫХ 

АВТОМАТИЗИРОВАННЫХ СИСТЕМ 

Функционально-полные (в смысле критериев Поста) толерантные элементы были пред-
ложены как распространение парадигмы структурно-устойчивых ЭВМ, предложенной профессо-
ром В.А. Харитоновым на рубеже 90-х годов ХХ века, на уровень регистровых передач. Струк-
турно-устойчивые ЭВМ обладают способностью к эмуляции требуемой системы команд при отка-
зе отдельных команд из исходного множества. На эту идею натолкнула процедура покомандного 
диагностирования процессоров цифровых вычислительных комплексов специальных автомати-
зированных систем. В свою очередь, функционально-полные толерантные логические элементы 
(ФПТЛЭ) обладают способностью сохранения функциональной полноты при заданной модели 
отказов. В 1996–1997 годах были получены ФПТ функции с учетом модели однократных кон-
стантных отказов одного из четырех входов соответствующего логического элемента (константа 
нуля и константа единицы). Они оказались композицией И, ИЛИ, НЕ логических функций. Из них 
практическое значение имеют известные функции 2ИЛИ-2И-НЕ, 2И-2ИЛИ-НЕ. При учете модели 
замыканий входов (Bridging Faults: Dominant; Wired AND, OR; Dominant AND/OR) оказалось, что 
мощность множества ФПТ функций уменьшается, но функции 2ИЛИ-2И-НЕ, 2И-2ИЛИ-НЕ сохра-
няют толерантность. В дальнейшем были рассмотрены вопросы сохранения функциональной 
полноты на транзисторном уровне для внутренних отказов логического элемента (вентиля) КМДП 
транзисторов (stuck-closed transistor – постоянно закрытый, stuck-open transistor – постоянно от-
крытый). Показано, что функциональная полнота сохраняется при отказе одного транзистора ли-
бо в верхней части схемы (подключения «+» источника питания), либо в нижней (подключения 
шины «ноль вольт»). В дальнейшем пришло понимание, что аналогично можно обеспечивать со-
хранение не только функциональной полноты, но и самой реализуемой функции на уровне одно-
го элемента. В статье рассматриваются особенности ФПТЛЭ, включенных в состав программных 
логистических интегральных систем (ПЛИС), имеющих так называемые LUT (look up table). 

Ключевые слова: логический элемент, программные логистические интегральные сис-
темы (ПЛИС) типа FPGA, LUT, транзистор, функционально-полный толерантный логический эле-
мент (ФПТЛЭ), избыточность, вероятность безотказной работы. 
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FUNCTIONAL COMPLETE TOLERANT LOGIC ELEMENTS  

FOR FAULT TOLERANT AUTOMATED SYSTEMS  

Functional and complete (in the sense of Theorem Post) tolerant elements have been proposed 
as a paradigm spread structurally stable computers, proposed by Professor V.A. Kharitonov, at the turn 
of the 90s of the twentieth century, on the register transfer level. Structurally stable computers have the 
ability to emulate the desired command system in case of failure of individual teams from the original 
set. In turn, functionally complete tolerant logic elements FCTLE have the ability of maintaining the 
functional completeness of a given model of failures. In 1996–1997 FСT were obtained function model 
considering the constant failure of one of the four inputs of the corresponding element (stuck-at-0; 
stuck-at-1). They were the composition of AND, OR, NOT logic functions. Of these, the practical 
significance of known functions 2OR-2AND-NOT; 2AND-2OR-NOT. When adding Bridging Faults: 
(Dominant; Wired AND, OR; Dominant AND / OR), it proved that the cardinality of the set of functions 
FPT reduced, but 2OR-2AND-NOT; 2AND-2OR-NOT maintain tolerance. Then there were the issues of 
maintaining the functional completeness at the transistor level for internal failures logic element (valve) 
KMOS transistors (stuck-closed transistor - permanently closed, stuck-open transistor permanently 
open. It is shown that the functional completeness is preserved in case of failure of one transistor or a 
top of the circuit – connect “+” power supply or lower – bus connection “Ground”. Then came the 
understanding that can be similar to conserve not only the functional completeness, but also the 
realization of a function at the level of a single element. The article features FCTLE elements included in 
the FPGA with the so-called LUT (look up table).  

Keywords: FPGA, logic functions, logic element, LUT, transistor, redundancy, functional com-
plete tolerant logic element (FCTLE), reliabilities. 

Введение 

Функционально-полные толерантные логические элементы яви-
лись развитием концепции структурной устойчивости профессора 
В.А. Харитонова [1]. ФПТЛЭ сохраняют логический базис при отказах 
в рамках заданной модели в смысле знаменитой теоремы Поста1 [2, 3] 
как альтернатива внутреннего резервирования внешнему. В отличие от 
базисов И-НЕ, ИЛИ-НЕ, ФПТЛЭ используют комбинирование опера-
ций И-НЕ, ИЛИ-НЕ. Таким образом, речь идет об активной отказо-
устойчивости, при которой остаточные базисы могут быть использова-
ны для восстановления требуемой функции. Для этого необходима 
возможность реконфигурации схем из таких элементов, что реализова-
но в программируемых пользователем вентильных матрицах ППВМ – 
программируемых логических интегральных схемах типа FPGA. Пред-

                                          
1 Функционально-полный толерантный элемент: пат. № 2438234 Рос. Федера-

ция / С.Ф. Тюрин, О.А. Громов. Опубл. 27.12.2011. Бюл. № 36. 
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полагается, что имеются средства (встроенные или внешние) обнару-
жения факта отказа и определения конкретного состояния ФПТЛЭ. 
Сама идея развивалась также направлением самосинхронных автома-
тов [4–8] на базе Института проблем информатики (ИПИ) РАН [9, 10]. 

В дальнейшем были исследованы соответствующие ФПТ логиче-
ские функции с учетом модели замыканий входов, множество которых 
оказалось подмножеством множества ФПТ функций, полученных в ра-
боте [2]. Однако для пассивной отказоустойчивости АСУ целесообраз-
нее сохранять исходную базисную функцию, что и было предложено  
в статье [3], это уже требует значительной избыточности. 

Таким образом, ФПТЛЭ можно разделить на ФПТ, сохраняющие 
базис в смысле теоремы Поста, и ФПТ, сохраняющие исходную функ-
цию. И те, и другие (по классификации ПЛИС) мелкозернистые  
и крупнозернистые [11] (рис. 1). 

 

 
 

Рис. 1. Классификация ФПТЛЭ 

 
В дальнейшем были получены ФПТЛЭ для парирования кратных 

отказов. Рассмотрим особенности вариантов ФПТЛЭ, парирующих  
в указанных выше смыслах однократные отказы. 

1. КМДП-реализация ФПТЛЭ для мелкозернистых ПЛИС 

При модели отказов одного КМДП-транзистора или входа  
функциональная полнота сохраняется. Например, для КМДП-структур 
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2ИЛИ-2И-НЕ, 2И-2ИЛИ-НЕ – это функции 1 2 3 4x x x x∨  и 

( )( )2 4 3 4 1 4 2 3 1 2 3 4x x x x x x x x x x x x∨ ∨ ∨ = ∨ ∨  (рис. 2). 
 

 
                   а                                                             б 

 

Рис. 2. КМДП-схемы ФПТЛЭ, сохраняющих базис FCTLE1 (а)  
и FCTLE2 (б) на основе КМДП-транзисторов VT1–VT8 

 
Схемы на рис. 2 [3] характеризуются наличием двух подсхем – 

подключения источника питания (z+) и двойственной ей схемы подклю-
чения шины «ноль вольт» (z–), которые описываются выражениями: 

 1 1 2 3 4;FCTZ x x x x+ = ∨   (1) 

 ( )( )1 1 2 3 4 ;FCTZ x x x x− = ∨ ∨   (2) 

 ( )( )2 1 2 3 4 ;FCTZ x x x x+ = ∨ ∨   (3) 

 2 1 2 3 4.FCTZ x x x x− = ∨  (4) 

Несмотря на то что при отказах нарушается ортогональность 
функций (z+), (z–), т.е. на некоторых наборах одновременно могут 
быть подключены либо обе шины, либо ни одной, чего не должно быть 
при нормальном функционировании, всегда возможно путем подбора 
настроить элемент на реализацию остаточного базиса, в отличие от эк-
вивалентного по числу транзисторов элемента 4И-НЕ. Причем воз-
можны два отказа – отказ транзистора в (z+)  и отказ транзистора в (z–). 
Таким образом, отказы транзисторов практически кратные. 

Для сохранения базисной функции 2ИЛИ-НЕ 1 2x x  при модели 

однократных константных отказов необходимо выражение 
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 1 2 3 4 5 6 7 8x x x x x x x x∨ .   (5)  

Легко видеть, что в случае четырхкратной избыточности  

 1,1 2,1 1,2 2,2 1,3 2,3 1,4 2,4x x x x x x x x∨  (6) 

функция 2ИЛИ-НЕ 1 2x x  сохранится при любом однократном кон-

стантном отказе.  
Такой элемент2 [3], содержащий 16 КМДП-транзисторов, может 

быть использован как сложный (восемь переменных): 

 1 2 3 4 5 6 7 8f x x x x x x x x= ∨  (7) 

при условии отсутствия отказов и отказоустойчивый (две перемен-
ные) – в специальной аппаратуре автоматизированных систем управ-
ления (АСУ). Для сохранения базисной функции 2И-НЕ 1 2x x∨  при 

модели однократных константных отказов может быть использован 
элемент 
 ( )( )1 2 3 4 5 6 7 8 ,x x x x x x x x∨ ∨ ∨ ∨ ∨ ∨  (8) 
т.е. 
 ( )( )1,1 2,1 1,2 2,2 1,3 2,3 1,4 2,4 .x x x x x x x x∨ ∨ ∨ ∨ ∨ ∨  (9) 

КМДП-реализация показана на рис. 3. 
 
 
 
 
 
 

 
Рис. 3. КМДП-схема ФПТЛЭ, сохраняющего функцию 2И-НЕ-FCTLE4 –

( )( )1 2 3 4 5 6 7 8x x x x x x x x∨ ∨ ∨ ∨ ∨ ∨ 0 1 2 3 4 5 6 7 8vz x x x x x x x x= ∨  

                                          
2 Функционально-полный толерантный элемент: пат. № 2438234 Рос. Федера-

ция / С.Ф. Тюрин, О.А. Громов. Опубл. 27.12.2011. Бюл. № 36. 
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2. КМДП-реализация ФПТЛЭ, сохраняющих базис,  
для крупнозернистых ПЛИС 

Простейший LUT [12, 13] на две переменные (2-LUT) имел бы 
вид, представленный на рис. 1. 

LUT на две переменные (рис. 4) реализует функцию  
 OUT 2 1 2 1 2 1 2 1,z ax x bx x cx x dx x= ∨ ∨ ∨  (10)  

где a, b, c, d – настройки, записываемые в ячейки статической опера-
тивной памяти SRAM (снизу вверх). 
 

 
Рис. 4. LUT на две переменные (2-LUT) 

 

Для настройки на заданную логическую функцию двух перемен-
ных в четыре ячейки ОЗУ (SRAM) загружается соответствующая табли-
ца истинности. При активации одного из четырех путей в дереве транзи-
сторов (см. рис. 4) переменными Х1, Х2 значение логической функции 
считывается из соответствующей ячейки ОЗУ и передается на выход 
OUT. Инверторы по переменным обеспечивают реализацию всех членов 
совершенной дизъюнктивной нормальной формы (СДНФ). LUT на три 
переменные (3-LUT) представлен на рис. 5. 

 

 
Рис. 5. LUT на три переменные (3-LUT) 
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Здесь уже необходимо 8 бит настройки: 

OUT 3 2 1 3 2 1 3 2 1 3 2 1z ax x x bx x x cx x x dx x x= ∨ ∨ ∨ ∨   

 3 2 1 3 2 1 3 2 1 3 2 1ex x x fx x x gx x x hx x x∨ ∨ ∨ ∨ . (11) 

 В источниках указано, что оптимальным по быстродействию и 
сложности представления типовых логических функций является ис-
пользование LUT на четыре переменных (4-LUT). Такой LUT для 
входных переменных A, B, C, D (настройка – 16 бит) с установленным 
на выходе функционально-полным толерантным логическим элемен-
том [3] изображен на рис. 6. 

 

 
 

Рис. 6. LUT на четыре переменные (4-LUT) с ФПТЛЭ на выходе, настроенным  
на реализацию инверсии 

 
Такой LUT для входных переменных A, B, C, D обеспечивает ра-

ботоспособность в объеме своих «половинных» возможностей при от-
казе одного любого входа A, B, C, D, либо одного транзистора в дереве 
передающих транзисторов VT1–VT30, либо в элементах-инверторах, 
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либо в SRAM. Таким образом, это ФПТ 
LUT. ФПТЛЭ на выходе (см. рис. 6) реа-
лизуется следующим образом (рис. 7). 

Такие ФПТЛЭ-инверторы, исполь-
зующие так называемое расчетверение, 
могут быть установлены и вместо вход-
ных инверторов LUT, и вместо инверто-
ров по данным. Для обнаружения ошибок 
при вычислении логических функций  
в LUT целесообразно использовать до-
полнительные средства контроля и диаг-
ностики. 

 

3. КМДП реализация ФПТЛЭ, сохраняющих исходную функцию, 
для крупнозернистых ПЛИС 

Дальнейшее увеличение избыточности возможно путем резерви-
рования передающих транзисторов (расчетверения передающих тран-
зисторов). Однако непосредственно для 4-LUT это не может быть вы-
полнено в силу ограничений Мида и Конвей на число последовательно 
соединенных транзисторов [14, 15], поэтому вначале обеспечим резер-
вирование 2-LUT (рис. 8). 

 

 
 

Рис. 8. Отказоустойчивый LUT на две переменные (2-LUT-FT) 

 
Рис. 7. ФПТЛЭ-инвертор  
с функцией ( )( )x x x x∨ ∨   
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На рис. 8 используется ФПТ передающая функция ,xx xx∨  где  
х – передающие транзисторы. Тогда схема толерантна к отказу любого 
одного транзистора в каждой четверке. Для обеспечения толерантно-
сти SRAM предложена ячейка [3] (рис. 9). 

 

 
Рис. 9. Отказоустойчивая SRAM 

 
Для получения 3-LUT-FT предлагается схема, представленная на 

рис. 10. 

 
Рис. 10. Отказоустойчивый LUT на три переменные (3-LUT-FT) 
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Соединение двух 3-LUT-FT через указанный на рис. 10 1-LUT-FT 
позволяет получить требуемый 4-LUT-FT.  

Для получения n LUT (n > 4) на базе 4-LUT, содержащего 
30 транзисторов в дереве и два транзистора в выходном инверторе  
4-LUT, при соединении двух 4-LUT парой передающих транзисторов с 
инвертором необходима сложность 

 ( )4 4
.4 2 8 32 2 4 2 1 2 ,n n n

nL n− −= ⋅ + ⋅ + − +  (12) 

где 2 8n ⋅  – сложность настройки на реализацию заданной логической 
функции (в числе транзисторов); 8 – суммарное число транзисторов  

в SRAM (6 шт.) и соответствующем инверторе (2 шт.); 432 2n−⋅  – число 
транзисторов в требуемых 4-LUT без учета инверторов по входам пе-
ременных; ( )44 2 1n− −  – сложность требуемых дополнительных 1-LUT 

при n > 4; 2n – число транзисторов в инверторах входных переменных 
без учета ограничений по нагрузочной способности инверторов по 
входам. 

В свою очередь, для получения n LUT-FT требуется «расчетве-
рить» каждый транзистор: 

 ( )4 4
.4 4 2 8 32 2 4 2 1 2 .n n n

n ftL n− −
−

 = ⋅ + ⋅ + − +   (13) 

4. Оценка вероятности безотказной работы 4-LUT и 4-LUT-FT 

Затраты на реализацию 4-LUT (см. рис. 6) представлены в табл. 1. 
 

Таблица 1 

 Затраты на реализацию 4-LUT  

№ 
п/п 

Наименование Количество транзисторов, шт. 

1 Дерево передающих транзисторов 30 

2 Инверторы – 21 шт. 42 

3 Шеститранзисторная SRAM 96 

 Итого 168 
 

Затраты на реализацию 4-LUT-FT (см рис. 10) представлены  
в табл. 2.  
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Таблица 2 

 Затраты на реализацию 4-LUT-FT   

№ 
п/п 

Наименование Количество транзисторов 

1 Дерево передающих транзисторов 120 
2 Инверторы – 16 + 8 + 8 + 2 272 
3 Шеститранзисторная SRAM 384 
 Итого 776 

 

Получим выражения вероятности безотказной работы 4-LUT – P(t) 
и 4-LUT-FT – P(t)ftm с учетом экспоненциальной модели отказов, зада-
вая интенсивность отказов одного транзистора и время работы (pис. 11): 

(168)( ) ,tP t e− ⋅λ⋅=  

( ) ( )30 68
(4) 3 1 (4) 3 1( ) 4 1 4 1t t t t t t

ftmP t e e e e e e− ⋅λ⋅ − ⋅λ⋅ − ⋅λ⋅ − ⋅λ⋅ − ⋅λ⋅ − ⋅λ⋅   = + ⋅ − ⋅ + ⋅ − ×     

 ( ) 96
(4) 3 14 1 .t t te e e− ⋅λ⋅ − ⋅λ⋅ − ⋅λ⋅ × + ⋅ −    (14) 

 
 

Рис. 11. Графики изменения вероятности безотказной работы 4-LUT – Р(t)  
и 4-LUT-FT – Р(t)ftm при интенсивности отказов λ = 10–5 1/ч 

 
Сравним предложенное резервирование с троированием, слож-

ность мажоритарного элемента на выходе 4-LUT равна 12 транзисторам: 

 2 (168) 3 (168) 12
3( ) 3 2 .t t tP t e e e− ⋅ ⋅λ⋅ − ⋅ ⋅λ⋅ − ⋅λ⋅ = ⋅ − ⋅ ⋅    (15) 
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Сравним предложенное резервирование с троированием, исполь-
зующим три мажоритарных элемента на выходе 4-LUT: 

 2 (168) 3 (168) 2 (12) 3 (12)
3,3( ) 3 2 3 2 .t t t tP t e e e e− ⋅ ⋅λ⋅ − ⋅ ⋅λ⋅ − ⋅ ⋅λ⋅ − ⋅ ⋅λ⋅   = ⋅ − ⋅ ⋅ ⋅ − ⋅     (16) 

Соответствующие графики изображены на рис. 12. 
 

                                 
 а 
 

                                                
б 

 

Рис. 12. Графики изменения вероятности безотказной работы: а – в диапазоне от 1 до 
0,4, схемы 4-LUT без резервирования Р(t); б – в диапазоне от 1 до 0,5, вероятности 
безотказной работы резервированной схемы с расчетверением Р(t)ftm, вероятности 
безотказной работы резервированной троированной схемы с одним мажоритаром Р3 
и троированной схемы с тремя мажоритарами Р33 при интенсивности       отказов  (сбоев) 

λ = 10–5 1/ч 
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Выводы  

Таким образом, использование ФПТЛЭ позволяет сохранять ло-
гический базис как в мелкозернистых, так и в крупнозернистых ПЛИС 
АСУ при отказе одного любого транзистора, одного любого входа. 
При таких неисправностях есть возможность использования «половин-
ных» возможностей элемента, а массив «пораженнных» элементов по-
сле диагностики и реконфигурации обеспечивает синтез не всех, но 
наиболее важных функций АСУ.  

Введение существенной избыточности позволяет получить 
ФПТЛЭ, сохраняющих логическую функцию при отказах одного тран-
зистора в каждой четверке транзисторов. Подобное расчетверение по-
зволяет получить более высокую вероятность безотказной работы, чем 
троирование. При этом затраты на троирование равны 516 транзисто-
рам с учетом одного мажоритара либо 540 – с учетом трех мажорита-
ров. Затраты на реализацию предлагаемого ФПТЛЭ с сохранением ло-
гической функции с учетом декомпозиции 4-LUT для удовлетворения 
требований Мида и Конвей равны 776 транзисторам, что примерно на 
50 % больше по сравнению с затратами на троирование.  

Предложенные ФПТЛЭ могут быть использованы в так называе-
мых адаптивных логических модулях АЛМ [16–19] для RHBD 
(radiation hardering by design) процессорах и устройствах АСУ, обеспе-
чивающих радиационную стойкость посредством архитектурных ре-
шений [20]. 
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