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ОЦЕНКА СОСТОЯНИЯ ЗАЩИЩЕННОСТИ ОБЪЕКТОВ  

НА ОХРАНЯЕМЫХ РОСГВАРДИЕЙ КОММУНИКАЦИЯХ 

В настоящий момент прослеживается увеличение объема задач для подразделений Рос-

гвардии по охране объектов различной степени важности, в частности объектов на коммуникаци-

ях. Оценка эффективности состояния защищенности указанных объектов дает возможность осу-

ществить верную стратегию распределения сил и средств, что позволит обеспечить безопас-

ность объекта. 

В работе предлагается модель расчета показателя оценки состояния защищенности объ-

екта на коммуникациях на основе данных экспертного опроса, которая позволит оценить эффек-

тивность построения системы защиты охраняемого объекта. Разработанную модель предполага-

ется усовершенствовать и на основе ее создать методику по оценки эффективности применения 

подразделений при охране объектов на коммуникациях.  
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ASSESSMENT OF THE STATE OF SECURITY OF OBJECTS  

ON COMMUNICATIONS PROTECTED BY ROSGVARDIYA 

At the moment, there is an increase in the volume of tasks for the units of the Russian Guard for 

the protection of objects of varying degrees of importance, in particular objects on communications. 

Assessment of the effectiveness of the state of security of these facilities makes it possible to implement 

the right strategy for the distribution of forces and means, which will ensure the safety of the facility. 
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The paper proposes a model for calculating the indicator of assessing the state of security of an 

object in communications based on expert survey data, which will assess the effectiveness of building a 

system of protection of a protected object. The developed model is supposed to be improved and based 

on it to create a methodology for evaluating the effectiveness of the use of units in the protection of 

objects in communications. 

Keywords: objects on communications, modeling, assessment of the security of the protected 

object, Rosgvardiya, expert survey, matrix of paired comparisons, concordance coefficient, Pearson 

criterion, state factor, rank matrix.  

Введение 

Перед Росгвардией ставятся все новые и новые задачи по обеспе-

чению безопасности стратегически важных объектов, в частности, объ-

ектов на коммуникациях
1
. Наиболее знаковым событием в последнее 

время было принятие под охрану транспортного перехода через Кер-

ченский пролив, электросетевого энергомоста и магистрального газо-

провода по маршруту «Краснодарский край – Крым» [1]. Процесс при-

нятия и выполнения управленческих решений, направленных на сни-

жение вероятности возникновения неблагоприятных последствий и 

минимизацию возможного ущерба при охране объектов, связан с оцен-

кой состояния защищенности данных объектов [2–6]. На сегодняшний 

день в Росгвардии не существует универсальных инструментов для по-

лучения количественной оценки состояния защищенности данных объ-

ектов [7–9].  

Целью работы является создание модели оценки состояния за-

щищенности объектов на коммуникациях, основанной на полученных 

данных от группы экспертов, с последующей диагностикой группы и 

обработкой экспертных оценок.  

Для достижения поставленной цели необходимо выполнить ряд 

следующих задач: 

– получение данных от группы экспертов;  

– анализ экспертных данных и формирование согласованной 

группы экспертов [10]; 

                                                 
1
 О войсках национальной гвардии Российской Федерации: федеральный закон 

от 3 июля 2016 г № 226 – ФЗ [Электронный ресурс]. – URL: http://docs.cntd.ru/ 

document/420363387 (дата обращения: 02.09.2021); О Перечне объектов, подлежащих 

обязательной охране войсками национальной гвардии: распоряжение Правительства 

Российской Федерации от 15 мая 2017 г. № 928 – р [Электронный ресурс]. – URL: 

http://docs.cntd.ru/document/436733814 (дата обращения: 15.09.2021); О транспортной 

безопасности: федеральный закон от 9 февраля 2007 г. № 16 – ФЗ [Электронный ре-

сурс]. – URL: http://www.consultant.ru/document/ cons_doc_LAW_66069 

/2daf50f586c69eac11512c1faa4309699b52ec9b/ (дата обращения: 10.10.2021). 
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– построение вектора весовых коэффициентов (вектор приорите-

тов) относительной важности факторов состояния охраняемого объек-

та [11]; 

– построение математической модели для оценки показателя со-

стояния защищенности охраняемого объекта. 

1. Получение и анализ результатов экспертного опроса 

Пусть N экспертам предложено ранжировать М факторов состоя-

ния охраняемого объекта по уровню значимости по шкале от 1 до М 

баллов. 

1. По результатам опроса экспертов формируем матрицу А разме-

ром М×N: 

11 12 13 1

21

1

...

... ... ... ...
,

... ... ... ...

... ... ...

N

ij

M MN

a a a a

a
A

a

a a

 
 
 
 
 
 

 

где N – общее количество экспертов, M – общее количество факторов 

состояния охраняемого объекта, aij – оценка j-м экспертом i-го фактора. 

2. Выделение среднего значение по i-му фактору для всех j-х экс-

пертов: 

1 ,

N

iji
ij

a
a

N




 

где 
ija – среднее значение по i-му фактору для всех j-х экспертов, 

1

N

iji
a

 – сумма оценок по i-му фактору j-х экспертов, N – общее коли-

чество экспертов. 

3. Сравнение оценки, выставленной j-м экспертом со средним 

значением всей совокупности N экспертов при помощи коэффициента 

корреляции.  

4. Исключение несогласованных экспертов с коэффициентом 

корреляции r < rmin из рассмотрения.  
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На основе матрицы А строится корреляционная матрица. Каждый 

элемент матрицы корреляции R(rxy) – это коэффициент парной линей-

ной корреляции, который показывает тесноту и направление связи ме-

жду элементами, находящимися в соответствующих столбцах матри-

цы А. Элементы главной диагонали корреляционной матрицы равны 1, 

так как каждый столбец матрицы А полностью коррелирует сам с собой. 

Для проведения экспертного опроса группы специалистов по 

безопасности объектов по вопросу значимости факторов состояния ох-

раняемого объекта на коммуникациях был подготовлен опросный лист. 

В опросный лист были включены следующие факторы:  

– особенности характеристик охраняемого объекта (район распо-

ложения, топологии, состав конструктивных элементов и т.п.) (a1); 

– особенности технологических процессов, реализуемых на охра-

няемом объекте, наличие на нем легко воспламеняющихся и взрыво-

опасных материалов (a2); 

– особенности климатических и природных условий, рельефа в 

районе расположения охраняемого объекта и т.п. (a3); 

– наличие граничной инфраструктуры (в частности, автомобиль-

ных и железных дорог) (a4); 

– величина грузопотока и пассажиропотока на охраняемом объ-

екте (a5); 

– наличие уязвимых мест и путей проникновения нарушителей на 

территорию охраняемого объекта (a6); 

– состояние периметра контролируемой зоны охраняемого объек-

та (a7); 

– наличие значительного количества обслуживающего персонала 

охраняемого объекта (a8); 

– уровень производственной дисциплины обслуживающего пер-

сонала охраняемого объекта (a9); 

– возможность доступа нарушителей к планам охраняемого объ-

екта (a10). 

В результате опроса 15 специалистов по охране объектов (m = 15), 

составлена матрица оценок (1), на основе которых можно получить 

векторы весовых коэффициентов исследуемых факторов. Число фак-

торов определено n = 10. Результаты экспертного опроса представлены 

в табл. 1. 
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Таблица 1 

Результаты экспертного опроса
*
 

Фактор 
№ эксперта 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

a1 4 3 4 1 4 4 2 1 4 1 2 3 4 4 4 

a2 7 5 6 5 6 5 5 6 8 7 5 5 5 5 5 

a3 8 8 8 7 8 10 6 10 10 9 8 8 7 6 9 

a4 6 6 7 8 7 9 10 9 9 8 7 10 8 8 8 

a5 5 7 5 6 5 8 9 5 5 5 6 6 6 7 6 

a6 2 1 1 3 2 1 1 3 1 2 1 1 2 1 2 

a7 3 2 2 2 3 2 3 4 2 3 3 2 3 2 1 

a8 10 10 10 10 9 6 8 8 6 6 9 7 9 9 7 

a9 9 9 9 9 10 7 7 7 7 10 10 9 10 10 10 

a10 1 4 3 4 1 3 4 2 3 4 4 4 1 3 3 

  

На основе данных опроса экспертов составляется сводная матри-

ца рангов (табл. 2), где 
( )

82,5.
ij

ij ij

a
d a a

n
   

 
 

 

Таблица 2 

Матрица рангов
*
 

Факторы / 

эксперты 
1 2 3 … … … 14 15 

Сумма 

рангов 
d d

2
 

a1 4 3 4 … … … 4 4 45  –37,5 1406,25 

a2 7 5 6 … … … 5 5 85 2,5 6,25 

a3 8 8 8 … … … 6 9 122 39,5 1560,25 

a4 6 6 7 … … … 8 8 120 37,5 1406,25 

a5 5 7 5 … … … 7 6 91 8,5 72,25 

a6 2 1 1 … … … 1 2 24  –58,5 3422,25 

a7 3 2 2 … … … 2 1 37  –45,5 2070,25 

a8 10 10 10 … … … 9 7 124 41,5 1722,25 

a9 9 9 9 … … … 10 10 133 50,5 2550,25 

a10 1 4 3 … … … 3 3 44  –38,5 1482,25 

∑ 55 55 55 … … … 55 55 825  –  15698,5 

 

                                                 
*
 Приведены авторские результаты. 
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Проводится проверка правильности составления матрицы на ос-

нове исчисления контрольной суммы: 

(1 ) (1 10)10
55.

2 2
ij

n n
a

 
    

Суммы по столбцам матрицы равны между собой и контрольной 

сумме, значит матрица составлена правильно. Из данного расчета вид-

но, что факторы по значимости распределились следующим образом 

(табл. 3). 

Таблица 3 

Расположение факторов по значимости
*
   

Значимость 1 2 3 4 5 6 7 8 9 10 

Факторы a6 a7 a10 a1 a2 a5 a4 a3 a8 a9 

Сумма рангов 24 37 44 45 85 91 120 122 124 133 

 

Из этого следует, что наиболее значимым фактором состояния 

охраняемого объекта является наличие уязвимых мест и путей проник-

новения нарушителей на территорию охраняемого объекта. 

2. Оценка степени согласованности мнений экспертов 

Для дальнейшей работы с данными, полученными при эксперт-

ном опросе, необходимо провести оценку степени согласованности 

мнений всех экспертов при помощи расчета коэффициента конкорда-

ции [12–14]: 

2 3

12
,

( )

S
W

m n n



 

где n – количество экспертов (10), m – количество факторов (15), S – 

сумма квадратов фактически встречающихся отклонений суммы ран-

гов по j-му направлению исследований от среднего арифметического 

сумм рангов по n направлениям исследований (15698,5). 

Величина W может быть выбрана с учетом следующей интерпре-

тации: 

– W < 0,5 – низкая степень согласованности группы экспертов; 

– 0,5 ≤ W < 0,7 – средняя степень согласованности группы экс-

пертов; 

                                                 
*
 Приведены авторские результаты. 
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– W ≥ 0,7 – высокая степень согласованности группы экспертов. 

2 3

12 15698,5
0,846.

15 (10 10)
W


 


 

W = 0,846, что говорит о наличии высокой степени согласованно-

сти мнений экспертов. Далее полученный результат оценивается по 

степени значимости. Для этой цели вычислим критерий согласованно-

сти Пирсона: 

2 12
( 1) 15(10 1) 0,846 114,17.

( 1)

S
x n m W

mn n
      


 

Вычисленный x
2
 сравним с табличным значением для числа сте-

пеней k = n – 1 = 10 – 1 = 9 и при заданном уровне значимости α = 0,05. 

Так как x
2 

расчетный 114,17 ≥ табличного (16,91898), то W = 0,846 – 

величина неслучайная, и поэтому полученные результаты имеют зна-

чимость и могут использоваться в дальнейших исследованиях [15]. 

3. Построение математической модели для оценки  

показателя состояния защищенности охраняемого объекта 

На основе полученной суммы рангов (табл. 4) можно вычислить 

показатели весомости рассмотренных факторов. Матрицу опроса пре-

образуем в матрицу преобразованных рангов по формуле: 

maxij ijS x x 
 

Таблица 4 

 Матрица преобразованных рангов
*
   

Значимость 1 2 3 4 5 6 7 8 9 10 

Факторы a6 a7 a10 a1 a2 a5 a4 a3 a8 a9 

Сумма рангов 24 37 44 45 85 91 120 122 124 133 

 

Для формирования вектора приоритетов при сравнительном ана-

лизе множества объектов, целей, признаков, об оценке которых можно 

иметь лишь качественные суждения, используется метод парных срав-

нений [16]. 

Матрица парных сравнений имеет вид: 

                                                 
*
 Приведены авторские результаты.  
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1 2 3 3 7 7 10 11 11 11

1
1 2 2 6 6 9 10 10 10

2

1 1
1 1 5 5 8 9 9 9

3 2

1 1
1 1 5 5 8 9 9 9

3 2

1 1 1 1
1 1 3 4 4 4

7 6 5 5

1 1 1 1
1 1 3 4 4 4

7 6 5 5

1 1 1 1 1 1
1 2 2 2

10 9 8 8 3 3

1 1 1 1 1 1 1
1 1 1

11 10 9 9 4 4 2

1 1 1 1 1 1 1
1 1 1

11 10 9 9 4 4 2

1 1 1 1 1 1 1
1 1 1

11 10 9 9 4 4 2

A

 
 
 
 
 
 
 
 
 
 
 
 
 

  
 
 









 

.












 

После нахождения первого собственного вектора матрицы A и 

нормирования его элементов получим вектор весовых коэффициентов 

относительной важности факторов состояния охраняемого объекта: 

(0,685;0,498;0,355;0,355;0,109;0,109;0,053;0,037;0,037;0,037).u   

Результаты применения численного метода построения вектора 

приоритетов факторов состояния охраняемого объекта представлены в 

табл. 5. 

Таблица 5 

Оценка относительной важности факторов  

состояния охраняемого объекта
*
  

Фактор состояния, ai ij
a  

i
  Весовой коэффициент фактора 

a1 3 0,808 0,355 

a2 5,7 0,438 0,109 

                                                 
*
 Приведены авторские результаты. 
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Окончание табл. 5 

Фактор состояния, ai ij
a  

i
  Весовой коэффициент фактора 

a3 8,1 0,110 0,037 

a4 8 0,123 0,053 

a5 6,1 0,384 0,109 

a6 1,6 1,000 0,685 

a7 2,5 0,877 0,498 

a8 8,3 0,082 0,037 

a9 8,9 0,000 0,037 

a10 2,9 0,822 0,355 

 

С учетом рассчитанных весовых коэффициентов значимости 

факторов модель, позволяющая получить численное значение показа-

теля состояния защищенности охраняемого объекта, будет иметь вид: 

51 2 3 4 6

7 8 9 10

(0,355 0,109 0,037 0,053 0,109 0,685

0,498 0,037 0,037 0,355 ).

J a a a a a a

a a a a

      

 
 

Заключение 

Таким образом, предлагаемая модель показателя состояния за-

щищенности охраняемого объекта на коммуникациях позволит прини-

мать решения по построению системы защиты обеспечивающей безо-

пасность объекта. В работе были представлены предварительные ре-

зультаты исследования. 
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