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ОПРЕДЕЛЕНИЕ ЭЛЕКТРОННОГО МОШЕННИЧЕСТВА 

МЕТОДАМИ МАШИННОГО ОБУЧЕНИЯ В СЛУЧАЕ 

НЕСБАЛАНСИРОВАННОГО НАБОРА ДАННЫХ 

Существуют различные типы электронного мошенничества, связанные с хищением 

средств с банковских счетов и карт, легализацией полученных незаконным путем финансовых 

средств, получением кредитов, и пр. Один из типов мошенничества состоит в регистрации фик-

тивных аккаунтов пользователей и получении финансового вознаграждения от заинтересованной 

в увеличения популярности и прибыльности электронного ресурса стороны. В случае обнаруже-

ния заявки на регистрацию предположительно фиктивного аккаунта электронный ресурс может 

подвергнуть заявку дополнительной проверке. Набор данных в задаче определения электронно-

го мошенничества, как правило, сильно несбалансирован: количество экземпляров записей  

о регистрациях фиктивных аккаунтов значительно меньше количества записей о регистрации 

действительных аккаунтов. Цель исследования: построение классификатора, использующего 

методы машинного обучения для выявления регистрации фиктивных аккаунтов в случае обуче-

ния на сильно несбалансированном наборе данных. Результаты: рассмотрены существующие 

решения задачи противодействия электронному мошенничеству с использованием методов ма-

шинного обучения. Для решения поставленной задачи на языке программирования Python напи-

сан комплекс программ. Были произведены предобработка данных и анализ полученных из них 

признаков. В работе представлены результаты корреляционного анализа признаков и результаты 

применения различных алгоритмов классификации (случайного леса, бэггинга, сбалансированно-

го бэггинга и LinearSVC) в задаче бинарной классификации аккаунтов на действительные и фик-

тивные. Также представлены результаты применения различных алгоритмов для уменьшения 

влияния на процесс обучения несбалансированности классов набора данных: SMOTE, ADASYN, 

NCR, Tomek Links, CNN. Для указанных алгоритмов в работе приведены полученные матрицы 

ошибок и значения метрик. Произведено сравнение метрик и выбран алгоритм, обеспечивающий 

лучшие результаты классификации. Практическая значимость: использование примененных  

в работе методов машинного обучения позволит автоматизировать процесс выявления при реги-

страции фиктивных аккакунтов. 

Ключевые слова: электронное мошенничество, машинное обучение, бустинг, случайный 

лес, несбалансированный набор данных. 
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FRAUD DETECTION BY MACHINE LEARNING METHODS  

IN THE CASE OF AN IMBALANCED DATASET 

There are various types of fraud: related to the theft of funds from bank accounts and cards, 

money laundering, mortgage fraud, etc. One of the fraud types is registering fictitious user accounts and 

receiving financial rewards from people or companies, those interested in increasing popularity and 

profitability of an electronic resource. If an application for registration of a presumably fictitious account 

is found, the electronic resource may subject the application to additional verification. The dataset in the 

identifying electronic fraud task is usually highly imbalanced: the number of applications for fictitious 

accounts registration is significantly less than the number of applications for valid accounts registration. 

Purpose: Creating a classifier using machine learning methods to detect registration of fictitious ac-

counts in the case of using a highly imbalanced training dataset. Results: We considered the existing 

solutions to the task of combating fraud, witch using machine learning methods. The complex of pro-

grams has been written in the Python programming language to solve the task. Data preprocessing and 

analysis of the features obtained from them were carried out. The paper presents the results of the fea-

tures correlation analysis and the results of applying various classification algorithms (random forest, 

bagging, balanced bagging, and LinearSVC) in the task of binary classification of accounts into real and 

fictitious. Also the results of using various algorithms to reduce the impact on the learning process of the 

dataset classes imbalance: SMOTE, ADASYN, NCR, Tomek Links, CNN are presented in the paper. 

The obtained confusion matrices and metrics for the specified algorithms are presented. A comparison 

of the metrics was made and the algorithm that provides the best classification results was selected. 

Practical relevance: The use of machine learning methods used in the work can automate the process 

of detecting fictitious accounts during registration. 

Keywords: fraud, machine learning, boosting, random forest, imbalanced dataset. 

Введение. Разновидностью мошенничества в области информа-

ционных технологий является фрод (от анг. fraud). Часто с понятием 

фрода ассоциируют операции, связанные с хищением финансовых 

средств с различных банковских карт и счетов. Существуют и другие 

типы фрода, например, предназначенные для получения финансовой 

выгоды за привлечение и регистрацию новых пользователей, увеличе-

ние популярности веб-ресурса. Метрики популярности веб-ресурсов 

влияют на частоту и порядок их отображения в поисковых запросах,  

а формулы для их расчета часто включают такие показатели, как коли-

чество зарегистрированных пользователей, посещений/просмотров 

веб-ресурса, оставленных сообщений, время, проведенное на веб-ре-

сурсе, и пр. Для искусственного увеличения указанных показателей 

используют компьютерные программы (боты) и труд людей. Увеличе-

ние степени использования различных электронных информационных 

ресурсов обусловливает актуальность задачи нахождения фрода и не-

обходимость автоматизации этого процесса. 
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Новизна и оригинальность работы состоят в предложенном алго-

ритме предобработки данных, выделения признаков и применения ме-

тодов машинного обучения в задаче классификации аккаунтов пользо-

вателей. Целью работы является построение на основе методов ма-

шинного обучения классификатора для решения задачи бинарной 

классификации: отнесения зарегистрированного аккаунта к классу 

действительных (не фрод) или фиктивных (фрод) в случае обучения на 
сильно несбалансированном наборе данных. Для достижения постав-

ленной цели: 

– произведен анализ работ по применению методов машинного 

обучения в задаче определения других типов фрода (не связанных  

с регистрацией фиктивных аккаунтов); 

– разработан и применен алгоритм предобработки входного на-

бора данных и выделения признаков, значения которых передавались  

в методы машинного обучения; 

– получены и проанализированы результаты классификации раз-
личными методами машинного обучения; 

– произведены численные эксперименты и представлены резуль-

таты применения различных алгоритмов балансировки данных; 

– выбран метод машинного обучения, обеспечивающий максими-

зацию указанных ниже метрик классификации.  

В широком спектре задач анализа данных используются методы 

машинного и глубокого обучения [1–7]. Решение задачи классифика-

ции фрода с помощью различных эвристических методов часто влечет 
чрезмерно большие затраты времени, в этой задаче все чаще исполь-

зуют методы машинного обучения [8–11]. Работа [8] посвящена анали-

зу проблем в существующих системах для противодействия легализа-

ции полученных преступным путем финансовых средств. Авторы в [8] 

используют методы обнаружения аномалий в данных, выделяют шаб-

лоны мошеннических схем, полученные результаты предлагают ис-

пользовать в методах машинного обучения. Авторы [9] предлагают 

при классификации транзакции вместе с данными о транзакции ис-

пользовать дополнительные данные (информацию об устройстве, с ко-

торого произведена транзакция, характеристики аппаратного и про-

граммного обеспечения), для идентификации пользователя предлагают 

использовать Finger Print (цифровой отпечаток на основе множества 

параметров устройства, обеспечивающий высокую точность иденти-
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фикации клиента). Наиболее перспективными алгоритмами для поиска 
фрода авторы [9] считают ансамблевые (бэггинг), «слабые» классифи-

каторы (бустинг) и сочетания различных алгоритмов (стекинг). В [10] 

авторы производят анализ различных типов мошенничества, связанно-

го с легализацией денежных средств, кредитными картами и ипотеч-

ным кредитованием, а также предлагают использовать метод опорных 

векторов для выявления мошенничества, при этом определение мо-

шенничества происходит в два этапа: на первом, используя обучение  

с учителем, выявляется мошенничество, если мошенничество не выяв-

лено, то на втором этапе используется обучение без учителя для поис-

ка аномальных транзакций, которых не было зафиксировано ранее.  

Набор данных. Для анализа был получен набор данных о реги-

страциях пользователей в системе. Данные о пользователях обезличе-

ны, при этом известны такие параметры, как домен электронной поч-

ты, длина пароля, год рождения, идентификаторы страны пользователя 

и языка, различные параметры устройства: IP-адрес, тип устройства, 

операционной системы и браузера, а также сделанная экспертом от-

метка, является ли аккаунт действительным или фиктивным. 

В наборе данных 1328794 записи, из которых 1328181 отмечены 

как не фрод, а 40612 как фрод. Фроду соответствует 3,06 % записей 

исходного набора данных, что обусловливает сильную несбалансиро-

ванность последнего. Данные подверглись предобработке: удалены 

неинформативные признаки, такие как системные идентификаторы, не 
влияющие на работу классификатора. Все признаки были преобразова-

ны к числовому виду. Признак isFraud принимает значение 0, если ре-

гистрация отмечена как немошенническая, и 1 – иначе. 

Для удобства отображения признаки переименованы в p1, p2,..., p29. 

Для признаков с числовым значением была построена матрица корре-

ляции (рис. 1). У различных признаков наибольший по модулю коэф-

фициент корреляции между признаками p16 и p22, но он приблизи-

тельно равен – 0,4, следовательно, зависимости между признаками не 

наблюдается. Признаки подверглись предобработке. Все признаки бы-

ли приведены к числовому типу данных либо с помощью one-hot 

encoding в случае категориальных признаков с малым числом возмож-

ных значений, либо с помощью хеширования. One-hot encoding подра-

зумевает сопоставление каждой категории признака переменной, кото-

рая равна 1, если исходный признак имеет соответствующую катего-
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рию, иначе 0. Хеширование позволяет
ние признака в числовое путем вычисления
значения. Значение хеш-функции уникально
значения признака.  

Рис. 1. Матрица корреляции

Классификация. К предобработанному
применены алгоритмы случайного леса
бэггинга, LinearSVC. 

Случайный лес представляет собой
ревьев, каждое из которых обучается
щего множества. При построении деревьев
выбирается подвыборка обучающей выборки
что зависит от параметров модели. 

случайного леса классом записи считается
большинство деревьев. 

В работе рассмотрен бэггинг на
бэггинга заключается в построении ансамбля
рые обучаются на подвыборках из обучающего
ют итоговое решение путем голосования

Смирнов 

позволяет преобразовать строковое значе-

вычисления хеш-функции от исходного 

уникально для каждого конкретного 

 

корреляции числовых признаков 

предобработанному набору данных были 

случайного леса, бэггинга, сбалансированного 

представляет собой множество решающих де-

обучается на определенной части обучаю-

построении деревьев леса для каждого дерева 

обучающей выборки с возвращением или без, 
модели. При классификации алгоритмом 

считается тот класс, который выбрали 

бэггинг на основе дерева решений. Идея 

построении ансамбля классификаторов, кото-

из обучающего множества и принима-

голосования, при этом базовый классифи-
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катор может быть произвольным. Отличием от алгоритма случайного 

леса, в котором обучение происходит на случайно выбранном ограни-

ченном подмножестве признаков, является то, что бэггинг использует 

для обучения все признаки. 

Сбалансированный бэггинг – модификация бэггинга, при которой 

производится предварительная балансировка количества элементов 

разных классов путем удаления некоторого количества элементов ма-
жоритарного класса. В остальном сбалансированный бэггинг ведет се-

бя аналогично базовому алгоритму бэггинга. 

LinearSVC – алгоритм семейства машин опорных векторов 

(SVM). Его отличия от других алгоритмов семейства SVM: 

– разделяющая гиперплоскость является линейной; 

– высокое быстродействие алгоритма. 

Ввиду несбалансированности набора данных также были произ-
ведены эксперименты с различными алгоритмами балансировки дан-

ных (ресемплинга). Ресемплинг (resampling) – это добавление или уда-

ление элементов выборки с целью балансировки количества элементов, 

принадлежащих к разным классам. Ресемплинг бывает двух типов: 

оверсемплинг (oversampling) и андерсемплинг (undersampling). Овер-

семплинг – это добавление в выборку новых элементов, а андерсем-

плинг – удаление элементов из нее. В работе рассмотрены следующие 

алгоритмы ресемплинга: CNN, NCR, Tomek Links, SMOTE, ADASYN. 

Основные алгоритмы ресемплинга изложены в [12]. 

CNN (Condensed Nearest Neighbour) – это алгоритм, позволяющий 

произвести андерсемплинг мажоритарного класса на основе алгоритма 

одного ближайшего соседа (модификации алгоритма k ближайших со-

седей [13]). В результате выполнения этого алгоритма в выборке оста-

ется необходимое для решения задачи классификации количество эле-

ментов, остальные элементы можно рассматривать как выбросы [14]. 

NCR (Neighbourhood Cleaning Rule) позволяет производить ан-

дерсемплинг путем удаления из выборки элементов мажоритарного 

класса, которые в пространстве признаков близки к элементам мино-

ритарного класса и затрудняют их верную классификацию. Его приме-

нение предлагается в [15]. 

Еще одним алгоритмом, позволяющим произвести андерсем-

плинг выборки, является удаление связей Томека. Связь Томека 
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(Tomek link) – это пара элементов выборки x и y, принадлежащих  

к разным классам, такая, что для любого элемента z из этой выборки 

будет справедлива совокупность неравенств: 





<
<

),,(),(
),,(),(

zydyxd
zxdyxd

 

где d – евклидово расстояние в пространстве признаков. Соответствен-

но, андерсемплинг заключается в удалении элементов, между которы-

ми есть связь Томека. Поиск связей Томека часто используется в зада-

чах классификации [16]. 

SMOTE и ADASYN представляют собой алгоритмы оверсем-

плинга миноритарного класса. Synthetic Minority Oversampling 

Technique (SMOTE) заключается в создании новых элементов минори-

тарного класса на основе уже существующих, при этом новые элемен-

ты находятся между уже существующими элементами миноритарного 

класса в пространстве признаков. SMOTE часто применяется в сочета-

нии с ансамблевыми классификаторами [17, 18]. Adaptive Synthetic 

Sampling Method (ADASYN) отличается от SMOTE тем, что добавляет 

к сгенерированным элементам миноритарного класса некоторые слу-

чайные отклонения (шум). Вариант его использования приведен в [19]. 

Авторами [20] произведен сравнительный анализ моделей с использо-

ванием SMOTE и ADASYN. Также алгоритмы оверсемплинга можно 

сочетать с алгоритмами андерсемплинга: в [21] предложено сочетание 

поиска связей Томека и SMOTE. 

При проведении экспериментов использовались реализации вы-

шеперечисленных алгоритмов из библиотек Scikit-Learn и Imbalanced-

Learn для языка программирования Python. Первоначально были прове-
дены эксперименты с алгоритмами андерсемплинга. Андерсемплинг ал-

горитмом NCR привел к удалению 389 записей из всего набора данных, 

а использование сочетания Tomek Links + CNN удалило только 53 запи-

си, что пренебрежимо мало по сравнению со всем объемом данных. 

Оверсемплинг производился с помощью SMOTE и ADASYN. 

Сочетание их с классификаторами на базе бэггинга и сбалансирован-

ного бэггинга привело к чрезмерно большим временным затратам на 

процесс обучения, поэтому дальнейшее исследование с использовани-

ем этих модификаций не проводилось. Для моделей, сочетающих 

SMOTE и ADASYN со случайным лесом и LinearSVC, метрики клас-

сификации приведены в таблице. 
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Результаты тестирования классификаторов 

Алгоритм 

Точность (%) 

на тестовой 

выборке 

Полнота (%) 

на тестовой 

выборке 

F1-мера (%) 

на тестовой 

выборке 

Коэффициент де-

терминации R2 

на тестовой выборке 

Случайный лес 99 99 99 0,99 

Сбалансированный 

бэггинг 
88 99 94 0,86 

Бэггинг 98 99 99 0,97 

LinearSVC 18 90 29 –3,46 

Случайный лес + 

SMOTE 
99 99 99 0,98 

Случайный лес + 

ADASYN 
99 99 99 0,99 

LinearSVC + SMOTE 18 91 31 –3,25 

LinearSVC +  

ADASYN 
16 92 28 –4,01 

При построении классификаторов набор данных был разделен на 
обучающую и тестовую выборки в соотношении 70/30 %. Классам бы-

ли сопоставлены метки: записям, отмеченным как действительные (не 

фрод), была присвоена метка 0 (отрицательный класс), записям, отме-

ченным как фиктивные (фрод), – метка 1 (положительный класс). 

Оценка работы алгоритмов производилась по нескольким метрикам: 

точность (precision) (1), полнота (recall) (2), F1-мера (3), коэффициент 
детерминации R

2
 (4), а также по матрице ошибок: 

,precision
FPTP

TP

+
=                                        (1) 

,recall
FNTP

TP

+
=                                           (2) 

,
recallprecision

2
111 −− +

=F                                    (3) 

,

)(
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yyR                                    (4) 

где iy  – истинное значение метки класса для i-го элемента тестовой 

выборки, iŷ – предсказанное значение метки класса для i-го элемента 

тестовой выборки, y  – среднее значение метки класса для всех  
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элементов тестовой выборки, N – объем
positive rate) – количество элементов
ванных как принадлежащих к классу фиктивных
negative rate) – количество элементов
ванных как принадлежащих к классу
FP (false positive rate) – количество 

щих к классу действительных регистраций
как фиктивные, FN (false negative rate) 

ки, принадлежащих к классу фиктивных
рованных как действительные. 

В матрицах ошибок (рис. 2 и 3

ные классы экземпляров набора данных
занные им классы, класс действительных
значен как не фрод, а фиктивных заявок
углу матрицы – значение TN, в верхнем
FN, в нижнем правом – TP. 

Рис. 2. Матрицы ошибок для моделей
алгоритмов оверсемплинга

Наибольшие значения метрик F1

ство ошибок классификации были получены
алгоритма случайного леса.  

Смирнов 

объем тестовой выборки, TP (true 

элементов выборки, верно классифициро-

классу фиктивных регистраций, TN (true 

элементов выборки, верно классифициро-

лассу действительных регистраций,  

 элементов выборки, принадлежа-

регистраций, но классифицированных 

FN (false negative rate) – количество элементов выбор-

фиктивных регистраций, но классифици-

3) в строках указаны действитель-

данных, в столбцах указаны предска-

действительных заявок на регистрацию обо-

фиктивных заявок – как фрод, в верхнем левом 

верхнем правом – FP, в нижнем левом – 

 

моделей без использования  

оверсемплинга 

1 и R
2
, а также наименьшее количе-

получены в результате использования 
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Рис. 3. Матрицы ошибок для моделей
алгоритмов оверсемплинга

Применение оверсемплинга и андерсемплинга
ным лесом не обеспечило увеличение

Выводы. Рассмотрена задача бинарной
тов пользователей на действительные
дов машинного обучения. Проанализированы
решения этой задачи. Апробировано
основе различных алгоритмов машинного
лансированного набора данных. В результате
ченных при использовании различных
что наименьшее количество ошибок
классификатор на основе случайного
метрик планируется проведение оптимизации
случайного леса, а также проведение
в рассматриваемой задаче других методов
менение указанного в статье алгоритма
зволит выявлять, отправлять на дополнительную
заявки на регистрацию фиктивных аккакунтов

мишенничества методами машинного обучения 
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для моделей с использованием  

алгоритмов оверсемплинга 

оверсемплинга и андерсемплинга вместе со случай-

увеличение F1 и R
2
. 

задача бинарной классификации аккаун-

действительные и фиктивные с помощью мето-

Проанализированы существующие методы 

Апробировано несколько классификаторов на 

машинного обучения в условиях несба-

В результате анализа метрик, полу-

различных классификаторов, сделан вывод, 

ошибок классификации обеспечивает 

случайного леса. Для увеличения значения 

проведение оптимизации параметров алгоритма 

проведение экспериментов с применением  

других методов машинного обучения. При-

алгоритма классификации аккаунтов по-

дополнительную проверку и отклонять 

фиктивных аккакунтов. Практическая значи-
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мость состоит в экономии значительных финансовых средств за счет 
отказа от выдачи финансового вознаграждения за регистрацию фик-

тивных аккаунтов. 
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