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МОДЕЛЬ РЕАЛИЗАЦИИ ТРЕБОВАНИЙ ПО ЗАЩИТЕ 

ИНФОРМАЦИИ ОБЪЕКТОВ КРИТИЧЕСКОЙ 

ИНФОРМАЦИОННОЙ ИНФРАСТРУКТУРЫ 

Проанализирована проблема информационной безопасности в информационных систе-

мах. Перечислены аргументы, обусловливающие возрастающее количество инцидентов инфор-

мационной безопасности, статистику роста угроз безопасности информации и связанные с ак-

тивным внедрением информационных технологий. Перечислены наиболее востребованные сфе-

ры, требующие обеспечения безопасности. Сформулирована задача защиты объектов критиче-

ской информационной инфраструктуры. Обеспечение безопасности значимых объектов является 

составной частью работ по созданию (модернизации), эксплуатации и выводу из эксплуатации 

значимых объектов. Требования к обеспечению безопасности объектов критической информаци-

онной инфраструктуры в ходе разработки, ввода и вывода из эксплуатации подобных объектов 

являются исходными задачами по защите информации. Перечислены направления для обосно-

вания требований по защите информации, определенные нормативными правовыми документа-

ми. Сделан вывод об источниках требований, включаемых в техническое задание на создание 

системы защиты информации критически важного объекта. Продемонстрирована взаимосвязь 

моделей, отражающих требования по защите информации, к которым относятся модель угроз 

безопасности информации и модель системы защиты. Показана целесообразность разработки 

множества вариантов реализации требований к системам безопасности. Проанализирован про-

цесс формирования требований по защите информации, отражаемых в техническом задании на 

систему. Определен порядок задания требований, исходя из классификационных признаков объ-

екта критической информационной инфраструктуры. Представлено формальное описание пред-

метной области объекта критической информационной инфраструктуры, основанное на проана-

лизированных данных о нем. Сформулированы решающие правила вывода. Разработана модель 

представления объекта критической инфраструктуры на основе модели перечисления его уязви-

мостей и заданных требований. Осуществлена формальная постановка задачи синтеза системы 

безопасности в соответствии с выбранными критериями. 

Ключевые слова: критическая информационная инфраструктура, уровень защищенно-

сти, техническое задание, требование по безопасности информации. 
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MODEL IMPLEMENTING REQUIREMENTS  

FOR THE PROTECTION OF INFORMATION OF OBJECTS  

OF CRITICAL INFORMATION INFRASTRUCTURE 

The problem of information security has been analyzed in information systems. The arguments 

has been listed which is cause an increasing number of information security incidents, statistics on the 

growth of information security threats and which is relate to the active implementation of information 

technologies. Most requested areas has been listed which is require protection security in this article. 

The task has been formulated protection of critical information infrastructure. Protection security signifi-

cant object is part of the work on creation (modernization), operation and decommissioning of significant 

object. Requirements protection security of critical information infrastructure are information security 

tasks during creation, and decommissioning. The directions has been listed for rationale requirements 

on protection information, which is define of legislation. The conclusion has been drawn about the 

sources of requirements, which is include in the technical task for the creation of the security subsystem 

of a significant object. Model relationship has been demonstrated, which is reflect requirements on pro-

tection security, which include the model of information security threats and the security system model. 

The feasibility of developing many options for implementing security systems has been shown. The 

process of generating information security requirements has been analyzed, which is reflect in the tech-

nical task for the system. Requirements specification has been define, based on the classification fea-

tures of the critical information infrastructure object. Formal description of the subject area of the critical 

information infrastructure object has been submitted, based on analyzed data about it. Decision rules for 

withdrawal are formulated. Critical infrastructure facility model has been designed, based on a model for 

listing its vulnerabilities and specified requirements. Formal formulation of the security system synthesis 

problem has been implemented to selected criteria.  

Keywords: critical information infrastructure, security level, technical task, requirement of in-

formation security. 

Введение. В настоящее время проблемы безопасности информа-

ционных систем приобретают особую актуальность. Это обусловлено 

возрастающим количеством инцидентов информационной безопасно-

сти, статистикой роста угроз безопасности информации, активным 

внедрением информационных технологий в различных сферах. 

Наиболее востребованными в области внедрения информацион-

ных технологий, а также обеспечения их безопасности являются такие 

сферы народно-хозяйственной деятельности, как сфера энергетики, 

транспорта, связи, здравоохранения, банковская сфера, сферы топлив-

но-энергетического комплекса, атомной энергии, оборонной, ракетно-

космической, горнодобывающей, металлургической и химической 

промышленности. Необходимость обеспечения защиты подобных сис-

тем от кибератак выдвигает новые требования к подобным объектам 

критической информационной инфраструктуры (КИИ) [1].  
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При осуществлении работ по созданию (модернизации), эксплуа-

тации и вывода из эксплуатации объектов КИИ обеспечение безопас-

ности является составной и неотъемлемой частью всего комплекса 

проводимых работ. При этом меры по обеспечению безопасности соз-

даваемых объектов принимаются на всех стадиях (этапах) их жизнен-

ного цикла и определяются его категорией [2]. В свою очередь, требо-

вания к обеспечению безопасности информации объектов КИИ на всех 

этапах жизненного цикла  являются исходными задачами по защите 

информации.  

Модель реализации требований по защите информации. Оп-

ределение требований по безопасности объектов КИИ, как и задачи по 

их защите, возлагаются на собственника объекта КИИ и должны соот-

ветствовать категории значимости самого объекта. Уровень категории 

значимости объекта КИИ также определяется собственником по уста-

новленным «Правила категорирования объектов критической инфор-

мационной инфраструктуры» [3].  

Выполнение требований к обеспечению информационной безо-

пасности КИИ, как правило, включает: ключевой набор мер на базе ус-

тановленной категории значимости объекта КИИ, адаптацию этих мер  

с угрозами безопасности информации (УБИ), а также меры, обеспечи-

вающие нейтрализацию УБИ с соответствующим уровнем защищенно-

сти (УЗ) КИИ. Данные требования включаются в техническое задание 

(ТЗ) на создание подсистемы безопасности значимого объекта КИИ [4]. 

Таким образом, в ходе разработки ТЗ на разработку подсистемы 

безопасности объекта КИИ должны быть обозначены цели, задачи за-

щиты данного объекта, его категория значимости, реализованы орга-

низационные и технические меры, этапы и стадии работ и требования к 

системе защиты, а также перечень нормативных документов по защите 

объектов КИИ. Внедрение подсистемы безопасности КИИ и системы 

защиты информации (СЗИ) предполагает разработку модели УБИ.  

В данной модели должны быть отражены такие задачи, как: выявление 

источников УБИ, потенциал нарушителей, анализ уязвимостей инфор-

мационной системы и последствия [5]. Кроме того, в комплекте рабо-

чей документации по защите объекта КИИ требуется ввести описание 

ее архитектуры; правила эксплуатации; настройку СЗИ. В общем слу-

чае реализация требований по защите информации объекта КИИ по-

требует разработки как модели УБИ, так и модели самой СЗИ (рис. 2). 
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Рис. 1. Взаимосвязь моделей, отражающих требования по защите информации 

Как правило, система защиты информации объекта КИИ является 

сложной системой, на которую возлагается множество функций по 

обеспечению безопасности функционирования объекта. Противодейст-

вие УБИ осуществляется для каждого структурного компонента объек-

та КИИ и выполняемой функции данного объекта за счет применения 

различных программных и технических средств защиты информации. 

В каждом конкретном случае целесообразно разработать множе-

ство вариантов СЗИ, отличающихся структурой, составом, а также та-

ких технико-экономических показателей, как отказоустойчивость, бы-

стродействие, надежность, стоимость, и др. Такого типа показатели 

довольно часто бывают взаимно противоречивы, что обусловливает 

целесообразность выбора конкретного решения по защите информации 

и выбора комплекса средств защиты информации посредством реше-

ния оптимизационной задачи, которая требует наличия показателей 

эффективности защиты информации и выбора соответствующего на-

бора критериев информационной безопасности [6]. 

Качество подсистемы обеспечения безопасности как составной 

части объекта КИИ, а также эффективность защиты информации  

о создаваемой системе безопасности при выполнении работ по ее вне-

дрению в значительной степени зависят от качества реализуемого ТЗ 

на внедрение СЗИ [7–9]. 

Несмотря на многочисленные регламентирующие документы  

в области защиты информации, разработка ТЗ на сложную систему не 

имеет единого универсального алгоритма и является трудно формали-

зуемой задачей. В том числе это обусловлено широким набором 

влияющих факторов и неопределенностью влияния множества из них 

на конечное решение [10]. Кроме того, качество ТЗ во многом опреде-

ляется квалификацией специалистов, участвующих в его разработке. 

Анализ различных объектов КИИ, несмотря на их специфич-

ность, многочисленность и разнообразие, показывает, что каждый  
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объекта КИИ 
Модель СЗИ 
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из них обладает рядом общих (типовых) признаков, определяющих 

необходимость реализации общих (типовых) требований по обеспе-

чению безопасности информации. В то же время специфика конкрет-

ных объектов, их ведомственная принадлежность, условия их экс-

плуатации и характеристики применяемого оборудования во многом 

обусловливают наличие дополнительных, специальных требований 

по защите конкретных объектов КИИ. В целом реализация вышена-

званных требований предполагает их объединение и сочетание в рам-

ках единого ТЗ на СЗИ объекта КИИ с целью их дальнейшей форма-

лизации (рис. 2). 

 

Рис. 2. Составляющие процесса формирования требований по ЗИ объекта КИИ 

Формализация формирования общих требований возможна на 

основе использования соответствия характерных признаков КИИ об-

щим требованиям по обеспечению безопасности информации, а также 

документов ФСТЭК, ФСБ России, определяющих требования к раз-

личным классам и средствам защиты информации [11, 12]. Анализ  

и реализация общих традиционных подходов позволяют осуществить 

задачу по созданию СЗИ путем использования накопленного опыта  

и традиционных схем защиты, уже реализованных на практике, опти-

мально расходуя временные и информационные ресурсы. Это позволя-

ет сосредоточить основные усилия на разработке специальных (уни-
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кальных) требований и создать условия для повышения качества ТЗ. 

Кроме того, реализация подобного решения представляется целесооб-

разной за счет внедрения системы поддержки принятий решений  

[13, 14], содержащей информацию об общих (типовых) признаках 

КИИ, требованиях нормативных документов и вариантах формулиро-

вок ТЗ и реализующей алгоритм автоматизированного формирования 

проекта ТЗ на основе исходных данных. 

Таким образом, для определения структуры и содержания базы 

исходных данных, необходимой для реализации системы поддержки 

принятия решения по защите объекта КИИ,  значение имеет классифи-

кация признаков данных объектов и формулировок требований по ЗИ  

в ТЗ. Данную классификацию целесообразно представить в следую-

щем виде (рис. 3). 

 

Рис. 3. Классификация формулировок требований по ЗИ объекта КИИ 

В качестве классификационных признаков могут быть выбраны 

те, которые имеют наиболее существенное значение для дальнейшего 

формального описания предметной области, определения конкретных 
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признаков объекта КИИ и их допустимых значений, формулировок 

требований ТЗ соответствия (отношений) между ними в базе данных 

требований. 

Формальное описание предметной области объекта КИИ, осно-

ванное на проанализированных данных о нем, позволяет представить 

ее следующим образом: пусть },...,,{ 21 nβββ=β  – множество признаков 

объекта КИИ, 

},1,...,,{,,1,...,,{ 1

111

1

1111

1

1 kiZZZni
iikipiini ==β=βββ=β                 (1) 

множество вспомогательных признаков объекта КИИ, каждый из кото-

рых является множеством допустимых значений соответствующего  

i-го первичного признака; 

{ }{ }jjkjvjjmj kvZZZmj
j

,1,...,,...,,,1,...,,..., 222

1

2122

1

2 ==β=βββ=β           (2) 

– это множество производных (вторичных) признаков объекта КИИ, 

каждый из которых является множеством допустимых значений соот-

ветствующего j-го производного (вторичного) признака; 

� – соответствие допустимых значений признаков КИИ вторич-

ным признакам;  

},1,...,,...,{ 1 WtSSSS wt ==                                   (3) 

– множество вторичных формулировок требований к СЗИ в ТЗ на основе 

анализа связей положений нормативных документов и признаков КИИ; 

 – соответствие допустимых значений признаков объекта КИИ 

сформулированным в ТЗ на создание СЗИ. 

Таким образом, описание предметной области защищенного объ-

екта КИИ с учетом введенных обеспечений может быть представлено 

кортежем: 

.,,,,Mod 21 >ββ=< RSL                                     (4) 

Тогда модель разработки ТЗ по созданию конкретной создавае-

мой СЗИ объекта КИИ будет предусматривать последовательное фор-

мирование подмножеств:  

− первичных признаков создаваемой СЗИ;  

− значений первичных признаков создаваемой СЗИ;  

− производных (вторичных) признаков создаваемой СЗИ;  
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− значений производных (вторичных) признаков создаваемой СЗИ; 

− формулировок требований к создаваемой СЗИ в ТЗ, соответст-

вующих значениям первичных и производных (вторичных) признаков 

создаваемой СЗИ. 

Например, в качестве первичных признаков можно рассматри-

вать степень конфиденциальности обрабатываемой информации, коли-

чество пользователей объекта КИИ, уровень прав доступа к защищае-

мым ресурсам, в качестве вторичных признаков – класс защищенности 

от несанкционированного доступа, уровень контроля на соответствие 

недекларированных возможностей, тип и класс межсетевого экрана  

и т.п. В общем случае решающее правило ,2 jvz
α  определяющее значе-

ние некоторого производного (вторичного) признака, можно предста-

вить в виде: 

true,),...,(: 11222

0
2 ==α α ykjvjvjjvz

ZZfzZP                        (5) 

где 
1111

*...*),...,(
00

2 ykykjvc
ZZZZf αα =  – логическая функция некоторых 

переменных множества значений первичных признаков,  

а *11
},...,{

0 ykZZα  – логический оператор. 

Таким образом, результаты исследования позволяют выработать 

общий алгоритм формирования ТЗ на объект защиты КИИ на основе 

содержащейся в базе данных информации.  

Следующим этапом реализации требований по ЗИ объекта КИИ 

является разработка модели СЗИ с учетом уязвимостей конкретного 

объекта и УБИ объекта КИИ, например, компьютерных атак [15]. 

Формальная постановка задачи синтеза СЗИ объекта КИИ может быть 

реализована следующим образом.  

Для постановки задачи необходимо представить объект КИИ ко-

нечным множеством его уязвимостей }{ iyY = : 

,
:

1

Iy

y

y

Y i

⋅
=                                                  (6) 

где i = 1 – I – номер уязвимости; I – число уязвимостей. 

Формальное представление объекта КИИ может служить основой 

построения математической модели, где абстрактные операторы  
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преобразования будут заменены математическим описанием реальных 

процессов функционирования объекта и его составляющих [16, 17]. 

Однако для многих объектов КИИ со сложной структурой и функцио-

нальным многообразием построение такой модели в большинстве слу-

чаев невозможно. На практике для выявления уязвимостей объекта 

КИИ обычно прибегают к экспертным оценкам проектировщиков  

и опыту специалистов, работающих на этих объектах [18].  

Синтез системы обеспечения безопасности критических объектов 

начинается с формирования модели угроз и построения профиля защи-

ты объекта [19, 20]. Представим конечное множество угроз и способов 

их реализации }{ jkqQ =  уязвимостям Y матрицей-столбцом: 

JK

jK

jk

k

q

q

q

q

q

Q

⋅

⋅

⋅

=
:
1

11

                                             (7) 

где j = 1 – J – номер потенциальной угрозы; J – число потенциальных 

угроз; jk – номер способа реализации i-й угрозы; jK – количество спо-

собов реализации i-й угрозы. 

Если для каждой уязвимости �� известен перечень угроз ее безо-

пасности и способов их реализации qJK, то профиль защиты объекта 

КИИ может быть представлен декартовым произведением множеств: 

},/,{ QqYyqyMYQ JKiJKi ∈∈==×                          (8) 

в виде матрицы M бинарных отношений: 

.

100001010
101100001

101111001
011010100

0100101101

111

l

i

JKjKjkK

y

y

y

qqqqq

M

⋅

⋅

⋅⋅⋅⋅−

=                (9) 

Матрица М, определяющаяся выражением 9, – это формальное 

представление требований по обеспечению безопасности объекта КИИ. 
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Эффективность и стоимость множества средств защиты N = {ni} 

против множества угроз и способов их реализации }{ jkqQ =  предста-

вим множеством: )},{( lljk CPH =  

,

,,

,,,

,,,

,,

,,
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11111

221111

1111111

1
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CPCPCPq
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nnn
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−−−−−
−−−−⋅

−−−−
−−−−−⋅
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−−−−
⋅⋅⋅⋅−

=       (10) 

где l = 1 – L – номер средства защиты; L – количество средств защиты; 

ljkP  – эффективность средства защиты – вероятность нейтрализации  

j-го способа k-й угрозы; Cl – стоимость l-го средства защиты. 

Декартово произведение множеств M и H формирует множество: 

,,,,
,,,









∈∈∈∈=×= HCHPQqY
y

CPqy
HMS lljkjk

i

lljkjki
      (11) 

где каждой уязвимости iy  сопоставлено множество угроз и способов их 

реализации jkq  и множество средств защиты и их стоимости }.,{ lljk CPH =  

Множество S можно представить трехмерной матрицей, содер-

жащей всю информацию, необходимую для формальной постановки 

задач синтеза системы безопасности в соответствии с выбранными 

критериями. При этом единым критерием оценки эффективности сис-

темы безопасности и его составляющих служит величина риска нару-

шения безопасности хотя бы одной уязвимости объекта – Ri. 

В общем случае величина риска R нарушения безопасности кри-

тического объекта – это функция от значений рисков {Ri} нарушения 

безопасности множества его уязвимостей YyRfR ii ∈∀= }{ и неопре-

деленностей, связанных с недостатком и недостаточностью информа-

ции, представленной множествами Y, Q и М. 

Заключительным этапом синтеза системы защиты информации 

является выбор по критериям R и Ri состава средств защиты (компози-

ции) для каждой уязвимости: 

.}{ YyNNnN iyliyi ∈∀⊂⊂=                                (12) 
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Этот выбор может быть представлен двумя постановками задач 

синтеза композиции СЗИ объекта КИИ. 

Первая постановка задачи может быть сформулирована следующим 

образом: определить множество композиций ,}{ NNN yiy ⊂=  обеспечи-

вающих риски нарушения безопасности критической инфраструктуры  

R и его уязвимостей {Ri} не больше допустимых допRR ≤   

и YyRR ii ∈∀≤ доп  при минимуме стоимости средств защиты системы 

безопасности .minmin ∑= iY CC  Задача решается последовательным вы-

бором композиций yiN  для всех уязвимостей Yyi ∈∀  по критерию minCi 

и формированием матрицы SoptC состава системы защиты информации: 

.
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00111
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1
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Ll
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y

y

y

nnn

S

⋅

⋅

⋅⋅−

=                                   (13) 

Вторая постановка может быть сформулирована следующим об-

разом: определить множество композиций ,}{ NNN yiy ⊂= , обеспе-

чивающих равный минимальный уровень риска нарушения безопас-

ности критического объекта, можно как YyR ii ∈∀min  при заданных 

расходах Cдоп. Задача заключается в распределении средств Cдоп, вы-

деленных на обеспечение безопасности критической инфраструктуры 

между уязвимостями по критерию равенства минимумов рисков нару-

шения их безопасности, и преобразовании матрицы S в матрицу 

средств защиты системы безопасности критического объекта при огра-

ничении их суммарной стоимости: 
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nnn
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=                            (14) 

Обе постановки задачи синтеза композиций СЗИ объекта КИИ 

предполагают наличие методов количественной оценки рисков нару-

шения безопасности R и его составляющих Ri [14]. 
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Выводы. Проведенный анализ предметной области позволяет 

рассмотреть порядок формирования ТЗ на создание подсистем обеспе-

чения информационной безопасности объектов КИИ как с точки зре-

ния задания типовых (общих) требований по защите информации, так 

и в части, касающейся специальных, (уникальных) требований. Пред-

лагаемый подход на основе модели задания требований по защите ин-

формации позволяет выработать общий алгоритм автоматизированно-

го формирования ТЗ. Предложенная модель позволяет сократить вре-

мя, необходимое заказчику или эксперту на разработку ТЗ в части тре-

бований по защите информации, а также повысить качество самого ТЗ, 

а также качество создаваемой на его основе системы защиты информа-

ции. Дальнейшее направление развития научного исследования пред-

полагает разработку и внедрение интеллектуальных алгоритмов под-

держки принятия решений заказчика (эксперта) для формирования ТЗ. 

Кроме того, представленные методы формального описания требова-

ний объектов КИИ и постановки задач обеспечения их безопасности 

могут быть реализованы на примере различных критических инфра-

структур, что позволяет с единых теоретических позиций разрабаты-

вать и применять универсальный подход определения требований  

к системам защиты информации объектов КИИ. 
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