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Объектом исследования в данной статье выбран класс систем управления – распреде-

ленные информационно-управляющие системы, которые используются для обеспечения ши-

рокого спектра технологических систем. Цель данной статьи – разработка и анализ подходов  

к построению и реализации элементов распределенных информационно-управляющих систем. 

Рассматривая как норматив Государственную систему промышленных приборов и средств 

автоматизации, предлагается представлять такие системы как совокупность подсистемы авто-

матизации и управления и подсистемы сбора, передачи и распределения информации. Для 

каждой подсистемы рассмотрены особенности ее функционирования, способов и технологий 

реализации, приведены примеры. Выполнена детализация функциональности элементов каж-

дой из выделенных подсистем. Определены объект и предмет исследования данной статьи. 

Разработаны и проанализированы компонентная и коммуникационная модели указанных под-

систем, указаны их сходства и отличия. Это позволило предложить общие подходы к обеспе-

чению показателей и характеристик их основных элементов. Представлена типовая структура 

распределенной информационно-управляющей системы, выделены объекты управления  

и контроля, проанализированы процессы сбора, передачи и распределения информации меж-

ду устройствами разного уровня администрирования. Выполнен анализ способов построения 

элементов систем управления, сформулированы требования к их практической реализации,  

а также сформулирован подход к обеспечению заданных эксплуатационно-технических пока-

зателей элементов систем управления. Он основан на применении методов технической диаг-
ностики, способов повышения достоверности передачи данных и алгоритмов принятия реше-

ния по результатам обработки диагностической информации. Выполнена формальная поста-

новка задачи обеспечения количественных и качественных показателей элементов систем 

управления (надежности, контролепригодности, достоверности). Представлены результаты 

внедрения предложенных подходов, намечены пути дальнейших исследований. 

Ключевые слова: распределенные информационно-управляющие системы, элементы  

и устройства, модель, автоматизация, инфокоммуникации, диагностирование, достоверность.  
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TO THE QUESTION ABOUT DESIGN AND REALIZATION  

OF ELEMENTS END DEVICES FOR DISTRIBUTED  

INDUSTRIAL CONTROL SYSTEMS 

The research object of this paper is distributed industrial control systems – one class of control 

systems that used for supporting for broad spectrum of technical systems. The purpose of this paper is 

design and analysis of approaches for creating and realization of distributed industrial control systems 

elements. According to State system industrial devises and automation tools requirements such sys-

tems can be considered as a complex of automation and control subsystem and collection, transmission 

and distribution subsystem. For each subsystem a features of functioning and realization methods are 

considered, examples are shown. The specification of elements functioning for each form subsystems is 

performed. The object and subject of research for this paper are defined. The component and commu-

nication models of subsystems are created and analyzed and their similarities and differences are indi-

cated. It allowed suggesting the common approaches to providing parameters and characteristics of its 

basic elements. The typical structure of the distributed information and control system is presented, the 

objects of management and control are highlighted, the processes of collecting, transmitting and distrib-

uting information between devices of different levels of administration are analyzed. The analysis of 

design methods of control systems elements is done; the requirements for their practical realization are 

formulated. The approach to providing of preset operation and technical indicators of control systems 

elements. It based on using technical diagnostics methods, ways to improve the reliability of data 

transmission and decision-making algorithms for the results of processing diagnostic information. A 

formal formulation of the problem of ensuring the quantitative and qualitative indicators (reliability, testa-

bility, transmission reliability) of the control systems elements has been completed. The results of im-

plementation of offered approaches are shown; the directions of next research are defined. 

Keywords: distributed industrial control systems, elements and devices, model, automation, in-

fo communications, diagnosing, reliability. 

Введение. Для современных экономико-политических условий ха-
рактерен переход промышленности России на разработку и выпуск вы-

сокотехнологичного оборудования различного назначения в рамках 

процесса импортозамещения. Такая аппаратура эффективно и обосно-

ванно используется как программно-техническая основа распределен-

ных информационно-управляющих систем (РИУС, DICS – Distributed 

Industrial Control Systems) [1], которые обслуживают объекты так назы-

ваемой «критической инфраструктуры»: транспорт и энергетику, добы-

чу и переработку полезных ископаемых, коммуникации, системы жиз-
необеспечения, оборону и безопасность и т.д. Для успешного решения 

указанными технологическими системами своих профильных задач не-

обходимо, чтобы они строились на надежно и эффективно функциони-

рующих компонентах, элементах и устройствах систем управления [2]. 
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Для построения и реализации РИУС, которые представляют со-

бой многофункциональные, гетерогенные и мультивендорные техни-

ческие системы, необходимо использовать передовые научно-

технические достижения в области информационных и телекоммуни-

кационных технологий, элементной базы, автоматизации и т.д. [3] 

Функциональные компоненты РИУС, отвечающие самым высоким 

требованиям к своим качественным и эксплуатационным характери-

стикам, являются при этом основным инструментом для обеспечения 

заданного качества управления соответствующими технологическими 

объектами, процессами и системами [4]. При этом важно разрешить 

следующее противоречие, которое заключается в сохранении паритета 

между усложнением объектов, описывающих их моделей, методов  

и средств диагностирования и обеспечением их практически реализуе-

мой эффективности, достоверности, точности, затратам ресурсов и т.п.  

Целью данной статьи является анализ подходов к построению 

РИУС, их элементов и устройств, а также способов и средств повыше-

ния их эксплуатационно-технических характеристик. Для этого будут 

решены следующие задачи: 

1. Анализ общих принципов построения и функционирования 

РИУС, задание ее элементной структуры в соответствии с ГСП.  

2. Разработка моделей представления РИУС на компонентном  

и коммуникационном уровнях.  

3. Анализ способов реализации элементов и устройств РИУС. 

4. Обоснование выбора подходов к повышению эксплуатацион-

но-технических показателей элементов и устройств РИУС. 

Предложенные в статье подходы нашли практическое примене-

ние в разработанных при непосредственном участии автора системах 

управления, мониторинга и диагностирования многофункциональных 

компонентов РИУС технологическими объектами широкого спектра 

применения [5]. 

1. Анализ принципов построения, архитектуры и структуры 

РИУС. Предприятия и организации различных отраслей промышлен-

ности и экономики, вне зависимости от формы собственности, мас-

штаба и профиля, реализуют и сопровождают широкий спектр основ-

ных и вспомогательных организационно-технологических процессов 

[6]. Они характеризуются значительным количеством субъектов, эта-

пов, организационных и технических взаимодействующих компонен-
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тов. Для описания алгоритмов взаимодействия предлагается рассмат-

ривать нижний и верхний уровни для обмена информацией. Нижний 

уровень реализует процедуры сбора, обработки и распределения тех-

нологической информации, которая необходима для организации соот-

ветствующих процессов, а верхний уровень решает задачи контроля  

и администрирования их работы. Приведем примеры функциональных 

элементов технологических подсистем для разных отраслей производ-

ства и экономики: 

– промышленность: оборудование автоматизации технологиче-

ских процессов и производств, управления предприятием; технологи-

ческих сетей связи, систем безопасности и т.п.; 

– отрасль добычи и переработки полезных ископаемых: датчики 

и исполнительные механизмы, оборудование блокировки, технологи-

ческая связь, аппаратура систем обеспечения безопасности и разграни-

чения доступа и т.п.; 

– транспорт (в частности, железная дорога): аппаратура опера-

тивно-технологической и общетехнологической связи, оборудование 

контроля, управления безопасностью (сигнализация, централизация, 

блокировка), организация работы функциональных подразделений  

и служб и т.п.; 

– телекоммуникации: терминальное и коммутационное оборудо-

вание, аппаратура, СКС (структурированные кабельные системы), обо-

рудование сетей доступа и транспортных систем связи и т.п. 

В рамках любого технологического процесса требуются органи-

зация и сопровождение информационного взаимодействия его участ-

ников [7]. Поэтому от показателей эффективности (быстродействие, 

надежность, достоверность и т.д.) информационного обмена зависят 
количественные и качественные характеристики самой деятельности 

современного предприятия и организации. Их обеспечивает эффектив-

ная и надежная аппаратно-программная платформа [8]. 

Выполняя требования ГСП (Государственная система промыш-

ленных приборов и средств автоматизации), в структуре РИУС выде-
ляют основные элементы – преобразователи информации (ПИ), кото-

рые отвечают за получение, передачу, обработку или хранение, ис-

пользование информации. Их функции реализуют: измерительные 

преобразователи (ИП); исполнительные механизмы (ИМ); устройства 

сбора, передачи и распределения информации (цифровая коммутация – 
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ЦК и передача данных – ПД); локального управления – УЛУ и центра-
лизованного управления – УЦУ; удаленного администрирования – 

УУА и т.д.). На рис. 1 представлены предложенная элементная струк-

тура (функции преобразования информации) и соответствующая ей 

компонентная структура (устройства) РИУС. 

 

Рис. 1. Структура РИУС 

В структуре РИУС выделяются:  

1. Подсистема автоматизации и управления (АиУ), которая об-

служивает соответствующие технологические процессы;  

2. Подсистема сбора, передачи и распределения информации 

(СПРИ), которая отвечает за обмен технологической, управляющей  

и диагностической информацией [5].  

Для описания информационного взаимодействия между субъек-

тами технологического процесса можно выделить следующие основ-

ные процессы: 

– управление: настройка конфигурации объектов; 

– мониторинг (или контроль): сбор данных описания техниче-

ского состояния объектов; 

– диагностирование (или проверка): поиск неисправных компо-

нентов; 

– измерение: сбор данных о параметрах и характеристиках кон-

тролируемых объектов. 

 

{ИП} {ИМ} 

{Объекты А и У} 

{УЛУ} {УЦК} 

{УЦУ} {УПД} 

{УУА} 

Internet/ 

Intranet 

 

п/с СПРИ 
 

п/с АиУ 
 

Первичные ПИ  
 

Централизованно 

управляющие ПИ  

 

Удаленно  

управляющие ПИ  

 

Локально  
управляющие ПИ  

 

Уровни ГСП 

 

4 

 

 
 

 

 

 

3 
 

 

 

2 

 

 
 

1 

 



К вопросу о проектировании и реализации элементов и устройств  

 

33 

Для эффективности процедур информационного взаимодействия 

необходимо обеспечить: 

– возможность передачи больших объемов данных; 

– передачу информации различных типов (данные, голос, видео, 

мультимедиа); 

– высокую надежность и достоверность;  

– адекватность и наглядность представления информации для 

соответствующих уровней элементной и компонентной моделей  

(см. рис. 1) и т.п.  

Информационное взаимодействие обеспечивается программно-

технической платформой, которая в зависимости от задач реализуется 

системами автоматизации и управления (САУ) [7, 9] и инфокоммуни-

кационными сетями (ИКС) [10, 11]. 

Управляющая надстройка (УН) в САУ представляет реализацию 

варианта автоматизированных систем (АСУ), а именно: систем 

управления технологическими процессами (АСУТП), управления 

предприятием (АСУП), сбора данных и диспетчерского управления 

(SCADA), многофункциональных систем телемеханики (МСТМ), рас-

пределенных информационно-управляющих систем (Distributed Control 

Systems), систем организации и проведения научных исследований 

(АСНИ) и т.д. (рис. 2). 

Такие системы решают задачи управления технологическими 

процессами и производствами промышленности и в других областях, 

которые можно описать как «объекты критической инфраструктуры 

народного хозяйства» (транспорт, энергетика, системы жизнеобеспе-

чения и т.п.). Значимость управления такими процессами, многие из 
которых описываются моделями «систем реального времени», требует 

повышенных показателей быстродействия, отказоустойчивости, ре-

монтопригодности и других характеристики качества, эффективности 

и надежности технических систем. 

Инфокоммуникационные системы названы как результат инте-

грации и конвергенции ИНФОрмационных и телеКОММУНИКАЦИ-

ОННЫХ технологий. В их составе выделяют сети передачи данных 

(вычислительные сети – локальные (Ethernet), глобальные (Интернет), 
беспроводные (MANET, WLAN, Wi-Fi) и т.д.) и телекоммуникацион-

ные сети мультисервисного доступа (телевидение, телефония, радио-

вещание, мультимедиа и т.п.) [10] (рис. 3).  
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Рис. 2. Один из вариантов реализации системы  

автоматизации и управления [1] 

 

Рис. 3. Инфокоммуникационная сеть связи «следующего поколения» (NGN) 
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Для контроля ИКС используются системы управления и монито-

ринга (СУМ). Требования, которые предъявляются к показателям и ха-

рактеристикам СУМ ИКС, определяются необходимостью обеспече-

ния доступности услуг и достоверностью передачи информации [11]. 

2. Разработка и исследование моделей распределенных ин-

формационно-управляющих систем на разных уровнях модели их 
представления. Далее предлагается 4-уровневая компонентная модель 

средств управления разными подсистемами РИУС, которая позволяет 

построить и реализовать общие подходы к описанию систем управле-

ния (СУ) (табл. 1): 

– 1-й уровень – первичные ПИ (измерения, мониторинг, управле-

ние, контроль); 

– 2-й уровень – вторичные ПИ (локальное и местное управление); 

– 3-й уровень – устройства локального управления (на уровне 

предприятия или сети); 

– 4-й уровень – устройства сетевого управления (корпоративные 

распределенные системы доступа к информации). 

Таблица  1 

Компонентная модель УН п/с АиУ и СУМ п/с СПРИ 

№ 

п/п 
УН п/с АиУ 

№ 

п/п 
СУМ п/с СПРИ 

1 
Исполнительные механизмы, из-
мерительные преобразователи 

1 

Терминальная аппаратура, платы 

канальных окончаний, функцио-

нальные модули 

2 

Программируемые логические 

контроллеры, промышленные 

компьютеры 

2 

Платы управления и мониторинга 

(УМ), контроля и сигнализации 

(КС) для коммуникационной ап-

паратуры, устройства связи с объ-

ектом контроля (УСО) 

3 
Пульты диспетчера, программное 

обеспечение оператора (SCADA) 
3 

Пульт оператора СУМ произво-

дителя (предприятия, организа-

ции) 

4 

СУ базами данных (СУБД), орга-

низация удаленного доступа к 

ресурсам (Web) 

4 
Менеджер мультивендорной 

интегрированной СУМ 

В табл. 2 приведена коммуникационная модель, которая построена 
по результатам сравнительного анализа протоколов и интерфейсов 

взаимодействия между устройствами, соответствующими уровням  
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введенной выше компонентной модели. Можно утверждать, что суще-

ственно отличаются протоколы нижнего уровня взаимодействия (между 

первичными и вторичными информационными преобразователями), по-

скольку именно на процедуры обмена информацией между ними оказы-

вает влияние специфика решаемых профильных задач и применяемых 

технологий взаимодействия. Протоколы и интерфейсы вышележащих 

уровней используются для передачи, обработки и распределения дан-

ных, поэтому в разных типах систем управления они аналогичны.  

Таблица  2  

Коммуникационная модель УН п/с АиУ и СУМ п/с СПРИ 

УН п/с АиУ СУМ п/с СПРИ 

1–2 

Промышленные сети (Fieldbus, 

CAN, LON, Modbus, Profibus, 

Industrial Ethernet) 

1–2 

Сервисные каналы (встроенные  

в структуру кадра данных или вы-

деленные из СУ) 

2–3 
ЛВС (Intranet, Ethernet, HDLC, 

TCP/IP) 
2–3 

Протоколы и интерфейсы СУ 

(Ethernet, HDLC, TCP/IP) 

3–4 
Интернет, СУБД, протоколы 

управления (SNMP) 
3–4 

Интернет, СУБД, технологии 

управления (CORBA, CMIP) 

Доказанная адекватность моделей СУ для разных подсистем 

РИУС дает возможность сформулировать общие свойства и признаки, 

а далее построить обобщенную модель РИУС со следующим свойст-

вами (рис. 4) [12]: 

– диагностические модели объектов диагностирования (контроль 

технического состояния и правильности функционирования); 

– коммуникационные протоколы (телекоммуникации, передача 

данных);  

– способы и интерфейсы взаимодействия объектов по схеме 
«агент–менеджер»; 

– топологии и архитектуры сети передачи данных. 

Рассмотрим алгоритм взаимодействия основных элементов типо-

вой РИУС.  

Информация от объектов автоматизации передается по следующей 

схеме: первичные информационные преобразователи (ПИПр) ⇒ про-

граммируемые логические контроллеры (ПЛК) ⇒ аппаратура сетей пе-

редачи данных (АПД) ⇒ программное обеспечение верхнего уровня 

(SCADA). Аналогично осуществляется передача в обратную сторону. 
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Рис. 4. Обобщенная модель РИУС 

Информация от объектов связи и передачи данных передается по 

следующей схеме: устройства контроля и сигнализации (КС) ⇒ ло-

кальная сеть управления и мониторинга (ЛСУиМ) ⇒ служебный сер-

висный канал (ССК) транспортной сети управления и мониторинга 

(ТСУиМ) ⇒ программное обеспечение менеджера системы управле-

ния и мониторинга (ПО СУМ). Аналогично – в обратную сторону. 

Агрегированная информация хранится в базе данных (БД), к ко-

торой может быть организован удаленный доступ через глобальную 

сеть (Интернет) или локальную сеть (Интранет) для работы удаленных 

администраторов или операторов. Система диагностирования реали-

зуется отдельно или интегрируется в ПО СУМ. 

Достоинства распределенной структуры СУ: 

– унификация компонентов СУ и, как следствие, снижение 

стоимости; 

– повышение надежности за счет использования избыточности, отка-
зоустойчивых топологий и эффективных способов диагностирования [13]; 

– расширяемость и масштабируемость системы как результат ре-

гулярности иерархической структуры и стандартизированных комму-

никационных протоколов [14]; 
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– уменьшение трудоемкости процедур установки, настройки  

и сопровождения, которое основано на активном применении специа-

лизированного ПО [15, 16]; 

– увеличение быстродействия и уменьшение задержек за счет ис-

пользования современных высокоскоростных технологий передачи  

и обработки данных [17]. 

Объекты исследования – элементы и устройства РИУС как пер-

вичные и вторичные информационные преобразователи расширенной 

функциональности и высокой сложности. Для них характерно: расши-

рение масштабов территориального охвата (распределенность), при-

менение оборудования различных цифровых технологий (гетероген-

ность), появление на рынке большого числа производителей (мульти-

вендорность). При этом высокое качество и надежность функциониро-

вания сложных информационных систем обеспечиваются решением 

актуальных задач эффективного управления, контроля и диагностики  

и отдельных элементов, и всей системы управления.  

Современные СУ представляют собой информационно-вычис-

лительные сети (ИВС) разнообразных архитектур, топологий и протоко-

лов каналов передачи данных, построенные на передовых инфокомму-

никационных технологиях. Поэтому предметом исследования являются 

модели, методы и средства контроля и оценивания качественных  

и эксплуатационных показателей элементов и устройств РИУС. Реа-

лизованное на их основе информационное и аппаратурно-программное 
обеспечение элементов РИУС позволяет выполнить заданные требова-
ния по количественным и качественным показателям обслуживающихся 

ими технологических процессов, систем и объектов.  

3. Анализ способов реализации и функциональности элемен-

тов и устройств РИУС. Для того чтобы решать задачи анализа функ-

циональности и вариантов реализации, представим элементы и устрой-

ства РИУС на двух уровнях рассмотрения: 

– логический (формируется перечнем реализуемых функций); 

– физический (формируется вариантами аппаратурно-програм-

мной реализации). 

Основные функции, выполняемые элементами СУ, – агент и ме-

неджер (отметим, что на разных уровнях системы управления один  

и тот же компонент может выполнять обе указанные функции). В до-

бавление к изложенному уточним, что элемент может выполнять 
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обобщенную функцию медиатора (посредника), осуществляющего 

различные преобразования (форматов данных, протоколов и интерфей-

сов, маршрутов и т.д.).  

Физическая (аппаратурная) реализация элементов СУ, учиты-

вающая их функциональность, представляется следующими типами 

технических устройств [5]:  

– модули в структуре плат блока (аппаратуры, оборудования);  

– платы в структуре блока;  

– блоки (оборудование, в том числе вспомогательное: сетевое, 

коммутационное, диагностическое, метрологические и т.п.),  

– устройства управления (персональные или промышленные 
компьютеры со специализированным ПО СУМ, серверы БД, промыш-

ленные и веб-серверы и т.п.).  

В каждом из указанных устройств функции элементов РИУС реа-

лизуются: 

– программно (функции в системном или прикладном ПО, к приме-
ру, служба агента SNMP в операционных системах Microsoft Windows); 

– как встроенные – на аппаратурно-программном уровне (спе-

циализированные модули, например, пример, сетевые, аудио- и видео-

платы в персональном и промышленном компьютере и т.п.); 

– как выделенные – на аппаратурно-программном уровне (функ-

циональные модули в составе устройства или плат блока; платы КС  

и УМ в составе аппаратуры; блоки (устройство сервисного обслужива-
ния, связи с объектом – УСО); программируемые логические контроле-
ры (ПЛК) в структуре подсистемы автоматизации и управления и т.д.). 

Отметим, что диагностика элементов СУ первых двух способов 

реализации в достаточной степени подробно проработана (в частности, 

речь идет об интегрированных функциях и командах в структуре сис-

темного ПО операционных систем современной вычислительной тех-

ники, о методиках применения измерительных приборов и т.п.), по-

этому актуальной остается задача диагностирования именно выделен-

ных элементов СУ. На основе предложенного подхода к анализу эле-

ментов СУ построена обобщенная структурная схема для трех уров-

ней иерархии: «менеджер–медиатор–агент» (рис. 5). Она достаточно 

часто применяется на практике и для управляющей надстройки  

п/с АиУ, и для систем управления п/с СПРИ в РИУС, поэтому может 
быть рассмотрена как пример типовой схемы СУ. 
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Рис. 5. Обобщенная схема взаимодействия элементов СУ 

Укажем основные задачи элементов СУ для соответствующих 

уровней иерархии: 

– агент А (в модуле платы): реализует процедуры сбора, обработ-

ки, формирования и промежуточного хранения сообщений о неисправ-

ностях для обслуживаемых (контролируемых) им физических и логи-

ческих информационных структур (портов, интерфейсов, потоков, ка-

налов и т.д.), а также поддержки коммуникационных протоколов об-

мена по внутриблочной магистрали; 

– медиатор/агент (в составе платы контроля и сигнализации): вы-

полняет функции сбора, обработки и хранения диагностической  

и управляющей информации по всем контролируемым платам блока,  

а также поддержки протоколов взаимодействия с медиатором СУ; 

– медиатор МД (как функция в одном из агентов или как специа-

лизированное устройство): осуществляет прием, формирование и рас-

пределение потоков управляющей и диагностической информации ме-

жду агентами и менеджерами систем управления, а также поддержку 

коммуникационных протоколов взаимодействия с сетевыми элемента-

ми и менеджерами СУ; 

– менеджер М (устройство управления): реализует сбор, хранение 

и представление информации (заполнение БД оборудования, отчетов 

тревог, статистики и системных «логов», контроль и управление дос-
тупом к ресурсам, представление информации на карте сети и т.д.),  

а также поддержку протоколов взаимодействия с сетевыми элемента-

ми, медиаторами и другими менеджерами системы управления (в том 

числе других СУ). 
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4. Способы обеспечения качественных и эксплуатационных 
показателей элементов и устройств РИУС. Основной эксплуатаци-

онно-технический показатель надежности для СУ и ее элементов – ко-

эффициент готовности, который показывает вероятность того, что  

в произвольный момент времени объект будет исправен (работоспосо-

бен, функционирует правильно). Коэффициент готовности определяет-

ся через показатели безотказности (характеристики оборудования или 

топологии связей) и показатели восстанавливаемости (эффективность 

процессов обнаружения неисправностей и ликвидации последствий их 

проявления) [18].  

Для восстановления исправного и/или работоспособного состоя-

ния, которое связано с обнаружением и устранением проявлений де-

фектов, аварий и неисправностей, эффективно используются системы 

диагностирования (система, выделенная или встроенная в систему 

управления и мониторинга). Важное значение имеет использование  
в ее структуре методов и алгоритмов тестового диагностирования, 

которые уменьшают время поиска и повышают точность детализации 

места и характера неисправности. Это приводит к улучшению показа-

телей восстановления (интенсивности, среднего времени и т.д.) и, как 

следствие, и коэффициента готовности.  

Поскольку элементы СУ усложняются, то требования к качеству 

их проектирования, изготовления и эффективности применения посто-

янно растут. Чтобы выполнять указанные требования, активно приме-
няются автоматизация проектирования, контроль качества производст-

венных операций и т.д. Высокая производительность, сложность, 

стоимость, а также широкая функциональность и мультисервисность, 

оборудования обусловливают существенные потери при простое из-за 

аварий или неэффективно организованной эксплуатации [5]. Поэтому 

большое внимание уделяется совершенствованию процедур диагно-

стирования качества проектов и изготовления изделий. Наука, решаю-

щая указанные вопросы, называется технической диагностикой [19].  

Качество решения задач технической диагностики на этапах из-
готовления, внедрения и сопровождения оборудования определяет на-

дежность функционирования, а также другие существенные количест-

венные эксплуатационно-технические показатели устройств РИУС. 

Эффективность их функционирования в существенной степени опре-

деляется показателями достоверности передачи информации, которая 

обрабатывается в цифровых устройствах РИУС.  
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Диагностика технического состояния устройств и соединений 

между ними является одним из ответственных этапов технологическо-

го процесса создания и наладки современной радиоэлектронной аппа-
ратуры. Решение указанных задач возложено на автоматизированные 

системы технического диагностирования (АСТД). При эксплуатации 

или регламентных работах для проверки правильности функциониро-

вания узлов (модулей, плат, блоков, изделий) используется АСТД, ин-

тегрированная в структуру системой управления и мониторинга 

(СУМ). Такая система дает возможность вместе с функциональным 

контролем текущих рабочих характеристик и параметров выполнять  

и тестовое диагностирование. Увеличение объема и сложности эле-

ментного базиса устройств СУ привело к тому, что стоимость произ-
водственной диагностики и эксплуатационного мониторинга такого 

оборудования стала сопоставима со стоимостью контролируемой ап-

паратуры, а в некоторых случаях даже превосходить ее. Усложнение 
структуры и расширение функциональности современной вычисли-

тельной техники и аппаратуры систем управления делают процесс об-

наружения и поиска дефектов всё более трудоемким, что требует по-

стоянного повышения уровня автоматизации и эффективности проце-

дур диагностирования. 

Для улучшения показателей безотказности и восстанавливаемо-

сти оборудования РИУС также необходимо повышать достоверность 

передачи управляющей, контролирующей и диагностической инфор-

мации. Это обусловлено улучшением надежности (правильности) при-

нятия решений по управлению и диагностике, что позитивно отража-

ется на функционировании СУ и ее элементов. 

Для СУ, которые могут рассматриваться как системы передачи 

информации, всегда актуальна проблема повышения помехоустойчи-

вости как инструмента для обеспечения заданной достоверности при-

нятой информации на фоне действия помех различной формы в кана-

лах и трактах передачи данных. В зависимости от конфигурации и спо-

собов взаимодействия элементов СУ укажем два основных способа по-

вышения помехоустойчивости [20].  

Первый способ основан на применении помехоустойчивого коди-

рования, в котором реализуются алгоритмы исправления ошибок (for-

ward error correction – FEC). Этот подход характерен для однонаправ-

ленных или сильно зашумленных каналов и трактов передачи, а также 

для систем хранения информации [21].  
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Второй способ основан на применении обратной связи (ОС) для 

управления потоком данных. При этом в прямом и обратном каналах свя-

зи применяются помехоустойчивые коды, обнаруживающие ошибки [14]. 

Передача управляющей и диагностической информации между 

устройствами РИУС осуществляется по стандартизированным протоко-

лам, имеющим, как правило, встроенные средства повышения досто-

верности, основанные на избыточном кодировании – CRC, BIP, кон-

троль четности, сверточное кодирование, коды Рида-Соломона и их кас-
кадирование и т.д. [20]. Однако при передаче по внутренним магистра-
лям аппаратуры действуют различные совокупности помех, приводящие 
к значительным искажениям формы передаваемых сигналов. Это суще-
ственным образом влияет на достоверность передачи управляющей  

и диагностической информации [22]. При этом такие искажения должны 

учитываться и парироваться непосредственно в аппаратурно-програм-

мном обеспечении устройств РИУС, имеющих ресурсные ограничения, 

поскольку они выполнены на ПЛК с ограниченным быстродействием, 

малым объемом памяти и т.п. Поэтому актуальной и значимой является 

проблема разработки алгоритмов принятия решения при декодировании 

сообщений в условиях ограничения ресурсов устройств РИУС [23].  

Введем формализованное описание поставленных задач обеспе-

чения заданных эксплуатационно-технических показателей элементов 

и устройств РИУС. Для этого предлагается использовать следующие 
характеристики: 

– показатели диагностирования D (контроля технического со-

стояния, правильности функционирования) (ГОСТ 20911-89); 

– показатели контролепригодности C (ГОСТ 26656-85); 

– показатели достоверности передачи P [20].  

На основании комплексных показателей надежности (ГОСТ 27.002-89) 

можно сформулировать обобщенные эксплуатационно-технические пока-
затели Q, которые во многом определяются этими характеристиками,  

и описать их взаимосвязь: 

Q = {{Di}; {Cj}, {Pk}},                                     (1) 

где {Di} – достоверность, продолжительность, полнота контроля (ди-

агностирования); глубина поиска мест отказов (неисправностей, де-

фектов); вероятности ложной браковки, необнаруженного отказа и т.д.; 

{Cj} – усредненные показатели трудоемкости процедур диагностиро-

вания, коэффициент безразборного тестирования оборудования и т.д.; 
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{Pk} – вероятность ошибки при приеме символа; вероятность транс-

формации всего сообщения и т.д. Выражение (1) представляет собой 

вектор, координатами которого являются частные показатели, и их за-

данные высокие значения требуется обеспечить.  

Выводы: в данной статье представлены следующие основные  

результаты: 

1. Выполнен анализ принципов построения, архитектур и особен-

ностей реализации РИУС технологических процессов и объектов.  

2. Введены основные термины и понятия, выделены функцио-

нальные подсистемы РИУС, построены и проанализированы их струк-

турные модели. 

3. Выполнен анализ способов реализации элементов и устройств 

РИУС, что позволило сформулировать их задачи, а также определить 

подходы к реализации требований по обеспечению их качественных  

и эксплуатационных характеристик. 

4. Проанализированы основные качественные и количественные 

характеристики элементов и устройств РИУС. Показано, что примене-

ние аппарата, методов и алгоритмов технической диагностики позво-

лит обеспечить их заданные высокие значения. Обоснован вывод, что 

высокая достоверность передачи управляющей и диагностической ин-

формации между устройствами РИУС дает возможность обеспечить 

заданные показатели надежности и достоверности принятия решений. 
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