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МОДЕЛЬ ОБНАРУЖЕНИЯ КОМПЬЮТЕРНЫХ АТАК  

НА ОБЪЕКТЫ КРИТИЧЕСКОЙ ИНФОРМАЦИОННОЙ 

ИНФРАСТРУКТУРЫ 

Проведен краткий анализ проблемы компьютерных атак как наиболее опасной формы 

воздействия на объекты критической информационной инфраструктуры. Отмечены особенности 

традиционных компьютерных атак. Приведена характеристика таргетированной компьютерной 

атаки, рассмотрены ее особенности. Приведены тенденции к увеличению угроз данного типа. 

Обоснована необходимость совершенствования систем обнаружения вторжений и выявления 

компьютерных атак. Представлена задача обнаружения атаки на уровне правил. Сформулирова-

ны проблемы классического подхода при формировании правил. Предложен подход для реше-

ния задачи обнаружения вторжений на основе машинного обучения, обладающий перечнем пре-

имуществ и недостатков. Сформулированы требования для исключения возможных недостатков 

распознавания компьютерной атаки. Представлена схема сети лабораторной установки, исполь-

зованной для записи анализируемого трафика, с последующим выявлением признаков компью-

терной атаки. Сформулированы преимущества выбранной модели. Построены графики, иллюст-
рирующие асимптотическую сложность подходов к классификации трафика,  предикат разбиения 

по индексу Джини. Приведен пример вершины дерева решений, используемого в ансамбле,  

а также трёх первых уровней дерева решений. Сформулирована метрика качества полученной 

модели. Проведена оценка модели посредством кросс-валидации на пяти выборках, а также 

оценена ее точность. В ходе экспериментов над разработанной моделью построена матрица 

ошибок. Проанализированы результаты и сделаны необходимые выводы о достаточной эффек-
тивности разработанной модели. Приведен ранжированный список параметров, которые модель 

посчитала важными для принятия решения. Проведена оценка работы построенной модели  

с точки зрения выбранных признаков параметров соединения. Сформулированы направления 

работы для совершенствования построенной модели. 

Ключевые слова: критическая информационная инфраструктура, компьютерная атака, 

защита информации, система обнаружения вторжений, метод обнаружения аномалий, анализ 
сигнатур. 
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THE MODEL FOR DETECTING COMPUTER ATTACKS ON 

OBJECTS OF CRITICAL INFORMATION INFRASTRUCTURE 

In this paper was made a brief problem analysis of computer attacks as the most dangerous 

form of exposure to objects of critical information infrastructure. Features of traditional computer attacks 

were noted. The characteristic of targeted computer attack was given and its features were considered. 

The trends to an increase in threats of this type were given. The necessity of improving intrusion detec-

tion systems and detecting computer attacks has been substantiated. The task of detecting attacks at 

the rule level was presented. The problems of the classical approach were formulated while forming the 

rules. An approach for solving the problem of intrusion detection, based on machine learning, has a list 

of advantages and disadvantages. Requirements were formulated to eliminate possible deficiencies in 

the recognition of a computer attack. A diagram of the laboratory setup network used to record the ana-

lyzed traffic was presented with the subsequent signs identification of a computer attack. The ad-

vantages of the selected model were formulated. Graphs illustrating the asymptotic complexity of ap-

proaches to traffic classification, predicate partitioning by the Gini index were constructed. An example 

was given of the vertex of the decision tree used in the ensemble, as well as the first five levels of the 

decision tree. The quality metric of the resulting model was formulated. The model was evaluated by 

cross-validation on five samples and its accuracy was estimated. During the experiments on the devel-

oped model an error matrix was constructed. The results were analyzed and the necessary conclusions 

were drawn about the sufficient effectiveness of the developed model. A ranked list of parameters that 

the model deemed important for decision making was given. The evaluation of the work of the con-

structed model, in terms of the selected features of the parameters of the connection, has been carried 

out. The directions of work for the improvement of the constructed model were formulated. 

Keywords: critical information infrastructure, computer attack, information security, intrusion de-

tection system, anomaly detection method, signature analysis. 

В последнее время значительно обострилась проблема компью-

терных атак на информационные системы различного назначения и то-

пологий. Под компьютерной атакой (КА) понимается целенаправлен-

ное воздействие на информационные системы и информационно-

телекоммуникационные сети программно-техническими средствами, 

осуществляемое в целях нарушения безопасности информации в этих 

системах и сетях.  

Традиционно обеспечение безопасности информационных систем 

(ИС) осуществлялось посредствам защиты от типовых массовых ин-

формационных атак, таких как компьютерные вирусы, мошенничество, 

сетевые атаки, внутренние утечки и т.д. Типовые системы защиты ин-

формации стали иметь шаблонный вид и содержать в себе набор опре-

деленных, однотипных функциональных средств, таких как межсете-

вые экраны, антивирусные средства и т.п., которые позволяют проти-

востоять традиционным КА. При этом, как показала практика, при 
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осуществлении воздействия на ИС более сложных по сценарию реали-

зации и используемым технологиям атак, традиционные средства не 

обеспечивают заданный уровень безопасности информации. 

Кроме того, тенденцией последних лет стало появление узкона-

правленных компьютерных атак (целевых, таргетированных), целью 

которых являются конкретные коммерческие или государственные ор-

ганизации и их вычислительные сети. Большинство аналитических 

прогнозов, проводимых в данной области, свидетельствует о том, что  

в ближайшее время количество подобных атак будет активно возрас-

тать [1, 2, 3]. Это обусловливает необходимость исследования пробле-

мы и поиска эффективных с точки зрения защищенности информаци-

онной составляющей, решений. 

Значительную роль в повышении эффективности ИС сыграло 

внедрение современных комплексных подходов к безопасности (DLP, 

SIEM, IDS). В то же время не все из комплексных и дорогостоящих 

решений в области информационной безопасности позволяли решить 

проблему компьютерных атак. 

Разнообразие вариантов негативного информационного воздей-

ствия, которые могли бы служить объектами исследований, требует 

разработки их адекватного модельного представления с учетом сохра-

нения адекватности модели действительному образу атаки. Понятие 

адекватности моделей следует рассматривать в двух аспектах: адекват-

ность прототипу (корректность описания соответствующей атаки)  

и адекватность главной цели – применение адекватных мер противо-

действия со стороны системы защиты информации [4]. 

Одной из наиболее важных с точки зрения обнаружения и локали-

зации КА на ИС является система обнаружения вторжений [5]. Разработ-

ка систем обнаружения вторжений (intruder detection system, IDS), как 

правило, выполняется с использованием списка правил (сигнатур) [6, 7]. 

Решение задачи обнаружения атаки на уровне правил, составлен-

ных администратором безопасности, имеет следующий вид (например, 

правила для IDS с открытым исходным кодом Suricata): 

alert tcp $EXTERNAL_NET any -> $NET $SSH_PORT 

(msg:"Possible SSH brute forcing!"; threshold: type both, track by_src, 

count 5, seconds 30; sid:1;)  

При этом существуют проблемы классического подхода форми-

рования правил: 
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1. Сложность составления правил и рассмотрения всех возмож-

ных случаев атак. 

2. Постоянная угроза возможности появления новых способов 

проникновения в сеть, для которых ещё не обновлены правила в IDS. 

В данной статье предлагается иной подход к решению задачи об-

наружения вторжений, на основе машинного обучения, к преимущест-

вам которого можно отнести [6]: 

1. Возможность работы в изменяющихся условиях без перекон-

фигурирования системы. 

2. Возможность обнаружения новых, ранее не исследованных уг-

роз сетевой безопасности. 

3. Отсутствие высоких требований к уровню технических знаний 

и квалификации администраторов безопасности. 

При этом к недостаткам предлагаемого подхода, обусловленным 

стохастической природой алгоритмов ML, можно отнести следующие 

проблемы [5]: 

1) неполное обнаружение угроз; 

2) ложные срабатывания системы обнаружения вторжений; 

3) невозможность определить основание принятия определенного 

решения предлагаемым алгоритмом. 

Невозможность исключения вышеназванных недостатков требует 

выполнения следующих требований: 

1) выбора такой последовательности и параметров алгоритмов 

машинного обучения, которые могут быть легко интерпретируемы; 

2) выбора такого алгоритма, решения которого могут быть похо-

жи на ход мыслей человека (администратора безопасности сети); 

3) выбора наиболее быстрого алгоритма выполнения задачи, спо-

собного оперативно обрабатывать трафик в режиме реального времени. 

Для разработки модели обнаружения компьютерных атак исполь-

зована база данных UNSW-NB 15, разработанная сотрудниками Cyber 

Range Lab of the Australian Centre for Cyber Security [8, 9]. 

На рис. 1 представлена схема сети лабораторной установки, ис-

пользованной для записи анализируемого трафика, с последующим 

выявлением признаков КА. 

В настоящее время разработано множество подходов для извлече-

ния информации о сетевых соединениях для последующего интеллекту-

ального анализа [10, 11, 12], в том числе решения, спроектированные  
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с целью получения максимальной производительности для обработки 

больших объёмов данных в режиме реального времени [13, 14]. Для ма-

шинного обучения были использованы параметры данных, часть из кото-

рых представлена на рис. 2. 

 

Рис. 1. Схема сети лабораторной установки, использованной для записи трафика 

 

Рис. 2. Список части параметров используемых данных 
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В качестве модели машинного
лес (бэггинг на деревьях принятия решений
имущества выбранной модели [15]: 

1) скорость работы алгоритма: 

деревьев, а также логарифмическая асимптотика
рис. 3 представлены оценки сложности
подходов систем классификации сетевого

2) возможность интерпретации
возможность получить данные о том
териев задействован для задач классификации

Рис. 3. Асимптотическая сложность
трафика: O(n) – классический

с использованием решающих
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Таким образом, получаем вершины
на рис. 4. С каждой вершиной ассоциируется
борки по некоторому параметру, а также
ния, в данном случае, используя индекс

Рис. 4. Пример вершины дерева решений
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машинного обучения предложен случайный 

принятия решений). При этом выделены пре-

 

алгоритма: параллельная работа каждого из 

логарифмическая асимптотика спуска по дереву: на 

сложности классического и предлагаемого 

сетевого трафика; 

терпретации: деревья решений предоставляют 

о том, насколько часто каждый из кри-

классификации. 

 
сложность подходов к классификации 

классический подход; O(log2n) – подход  

использованием решающих деревьев 

разбиения по индексу Джини: 

(1 ).k kH p p= ⋅ −                                         (1) 

вершины дерева вида, представленного 

ассоциируется предикат разбиения вы-

а также оценивается качество разбие-

индекс Джини. 

 
дерева решений, используемого в ансамбле 
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Разбиваясь на две группы, наблюдения
далее, получая дерево решений, пример
рис. 5. Разбиение заканчивается, когда
вий остановки построения дерева решений
чение на количество разбиений, высоту
ний, ассоциированных с листовой вершиной

Рис. 5. Пример трёх первых уровней

В качестве метрики качества полученной
F-мера – гармоническое среднее между
той (recall) [16]: 

2 precision recall
1score ,

precision+recall
F

⋅ ⋅=

где 

TP
recall= ,

TP+FN

precision= ,
TP+FP

где TP – верно распознанные вредоносные
tive, ошибки первого рода; FN – false 

наблюдения снова разбиваются и так 

решений пример которого представлен на  

огда будет выполнено одно из усло-

дерева решений. Как правило, это ограни-

высоту дерева, количество наблюде-

вершиной и пр. 

 

первых уровней дерева решений 

качества полученной модели была выбрана 

между точностью (precision) и полно-

2 precision recall
1score ,

precision+recall

⋅ ⋅
                                    (2) 

TP
recall= ,

TP+FN
                                             (3) 

TP
precision= ,

TP+FP
                                          (4) 

вредоносные соединения; FP – false posi-

 negative, ошибки второго рода.  
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Оценка работы модели осуществлялась посредством кросс-

валидации на пяти выборках. Подход позволяет оценить обобщающую 

способность алгоритма на различных подмножествах данных [17]:  

1
score score .

N

nnN
= ∑                                        (5) 

Анализ метрик (рис. 6) позволяет сделать вывод о том, что полу-

ченная модель имеет достаточную точность определения КА, близкую 

к 100 %. Однако для задачи классификации с очень несбалансирован-

ной выборкой классов (обычных соединений всегда существенно 

больше, чем вредоносных) наиболее показательными являются метри-

ки precision и recall [18]. Совокупность значений задействованных мет-

рик показывает, что модель достигает приемлемого качества для ис-

пользования в реальных системах даже при небольшом количестве де-

ревьев принятия решений в ансамбле.  

 

Рис. 6. Метрики полученной модели 

В ходе одного из экспериментов над разработанной моделью, 

была построена матрица ошибок, представленная на рис. 7. Видно, что 

подавляющая доля тестовых примеров была распознана корректно.  

Примечательно, что в ходе эксперимента не было ни одного при-

мера вредоносного соединения, которое было распознано как безопас-

ное. Однако нельзя быть уверенными в том, что это преимущество  

разработанной модели и подобное свойство будут проявляться на лю-

бых других данных. 
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Ранжированный список параметров, которые модель посчитала 

важными для принятия решения, следующий: sttl, sport, djit, sintpkt, 

dtcpb, sbytes, dintpkt, stcpb, dbytes, smeansz, proto_icmp,dsport, dloss, 

spkts, dpkts, dmeansz, sloss, dttl, proto_tcp, остальные параметры имеют 

нулевой вклад в решение модели.  

 

Рис. 7. Нормализованная матрица ошибок модели 

При этом выбор признаков получился достаточно логичным: 

1. Модель считает важным порт, используемый соединением 

(sport, dsport), который ассоциируется с конкретным приложением. 

2. Модель считает, что UDP-соединения подозрительнее  

TCP-соединений. 

3. Модель считает, что аномальное количество потерянных паке-

тов в соединении является подозрительным (sloss, dloss). 

4. Аналогично этому модель считает подозрительным аномаль-

ное число переданных пакетов за соединение (spkts, dpkts), а также пе-

реданных байтов (sbytes, dbytes). 

5. Модель считает подозрительными соединения, в которых ано-

мальное количество пакетов с небольшим содержимым (smeansz, dmeansz). 

Дальнейшая работа по совершенствованию и оценке разработан-

ной модели предполагает ответы на следующие вопросы: 

1. На каком основании модель оценивает соединения по ttl (sttl, dttl)? 
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2. На каком основании модель считает важным признак джиттера 

(разброс максимального/минимального времени прохождения пакета) 

для получателя, но не источника? 

3. На каком основании модель считает важным начальный se-

quence number tcp-соединения (stcpb, dtcpb)? 

Кроме этого, требуется проведение фильтрации части независи-

мых переменных модели по результатам корреляционного анализа 

[19]. Вместо фильтрации лишних переменных рекомендуется исполь-

зовать методы уменьшения размерности, например, метод главных 

компонентов (principal component analysis, PCA) для замены несколь-

ких коррелирующих переменных одной составной [20]. 

Таким образом, рост количества компьютерных атак на инфор-

мационные системы, необходимость защиты объектов КИИ требуют 

поиска наиболее эффективных способов обнаружения атак. Разрабо-

танная модель, позволяет представить работу системы обнаружения 

вторжений, а также оценить эффективность ее функционирования. 
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