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ОБНАРУЖЕНИЯ ВТОРЖЕНИЙ 

Рассматриваются базовые принципы работы загрузчика конфигураций в многоуровневой 
системе обнаружения вторжений. Определен генератор конфигураций как механизм по созданию 
унифицированных конфигураций с заданными параметрами конфигураций. Даны определения 
блоку по работе с базой данных, сформулировано понятие ядро обмена, а также описан провай-
дер конфигураций, как механизм унифицирующий процесс создания и загрузки конфигураций  
в многоуровневой системе обнаружения вторжений. Описаны основные режимы работы загруз-
чика конфигураций и даны подробные пояснения работы в режиме восстановления. Представле-
ны программные визуализации общего функционала загрузчика конфигураций, процедуры фор-
мирования конфигурации в загрузчике конфигураций, процедуры загрузки конфигурации в за-
грузчике конфигураций. Описано строение базы данных конфигураций с механизмом анализа 
конфигураций и хранения истории конфигураций. Обозначен блок оценки эффективности конфи-
гурации в рамках многоуровневой системы обнаружения вторжений. 
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THE BASIC PRINCIPLES OF LOADER CONFIGURATION  

IN MULTI-LAYER INTRUSION DETECTION SYSTEM 

In article the basic principles of the boot loader configuration in a multi-level intrusion detection 
system are viewed. The generator of configurations as a mechanism to create a standardized configura-
tion to set configuration parameters is set. There are definitions of module for working with the database 
and exchange kernel.  Exchange kernel is a mechanism which helps to create and upload the configu-
rations to multi-level intrusion detection system. The basic modes of working the configuration loader 
are explained. The recovery mode is viewed in detail. Some software visualizations are presented. Such 
as: the visualization of basic functional of configuration loader, the visualization of procedures for creat-
ing configurations in configuration loader, the visualization of procedures for loading configurations in 
configuration loader. The scheme of configuration database with the mechanism for analyzing and stor-
ing the history of configurations is described. In multi-level intrusion detection system the block of eval-
uating the configuration effectiveness is determined.  
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Введение. В настоящее время существует множество решений, 
обеспечивающих защиту данных в области целостности, доступности 
и конфиденциальности в рамках как локальных, так и глобальных се-
тей. К таковым механизмам можно отнести системы обнаружения  
и предотвращения вторжений (Intrusion detection systems (IDS) и Intru-
sion prevention systems (IPS)).  

На сегодняшний день на рынке представлено множество решений 
класса обнаружения и предотвращения вторжений, каждое из которых 
обладает как преимуществами, так и недостатками [1, 2]. Основным 
способом выбора необходимого класса решения для защиты компью-
терных сетей является его применимость на соответствующих уровнях 
модели OSI. Выделяют следующие типы систем обнаружения и пре-
дотвращения вторжений (далее – СОВ) [3]: 

− узловая, предназначенная для работы на конечных хостах 
(компьютеры, серверы, и т.д.); 

− сетевая, предназначенная для работы на сетевых устройствах, 
обеспечивающих непрерывную передачу информации между узлами 
(маршрутизаторы, файерволы и т.д.); 

− гибридная (комбинация методов работы из узловой и сетевой). 
В качестве механизмов классификации информации и ее валида-

ции используется все множество как адаптивных [4–9], так и неадап-
тивных методов [10–14]. 

В случае если система использует один уровень модели OSI или 
предназначена для конкретного решения задачи в рамках одной логи-
ческой модели, то обозначается, что она имеет одноуровневую типиза-
цию или направленность, в противном случае считается, что система 
многоуровневая. 

В работе [15] предлагается к рассмотрению базовая модель мно-
гослойной (многоуровневой) системы обнаружения вторжений, со-
стоящая из следующих функциональных блоков: 

− блок хранения единого реестра срабатываний; 

− блок актуальных и инициализационных библиотек; 

− блок логирования; 

− панель управления; 
− блок загрузчика конфигураций. 
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В данной статье рассматриваются базовые принципы работы од-
ного из узлов многоуровневой системы обнаружения вторжений – за-
грузчика конфигураций. 

1. Базовые аспекты загрузчика конфигураций. Загрузчик кон-
фигураций (ЗК) – программно-аппаратное решение, обеспечивающее 
подготовку конфигураций для системы обнаружения и предотвраще-
ния вторжений с последующим их обновлением. Под конфигурацией 
понимается информационная структура, несущая в себе параметры на-
стройки для какой-либо системы. 

Загрузчик конфигураций обладает функцией считывания текущей 
конфигурации СОВ с возможностью последующего ее сохранения  
в базе данных конфигурации. Структурная схема загрузчика конфигу-
раций представлена на рис. 1. 

 
Рис. 1. Структурная схема загрузчика конфигураций 

В ядро загрузчика конфигурации входят следующие механизмы. 
Параметры конфигурации – содержимое какой-либо конфи-

гурации. 
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Загрузчик параметров конфигурации (API1) – механизм, обес-
печивающий возможность загрузки полученных параметров конфигу-
рации в загрузчик конфигурации. 

Генератор конфигурации – механизм, позволяющий создавать 
унифицированные конфигурации, полученные из загрузчика конфигу-
рации.  

Блок по работе с базой данных (БД) – механизм, обеспечиваю-
щий хранение и версионность конфигураций для систем обнаружения 
вторжений. 

Ядро обмена – механизм, обеспечивающий формирование, вали-
дацию и дальнейшую обработку конфигураций, полученных от генера-
тора конфигураций. Именно ядро обмена отвечает за определение ме-
ханизма преобразования конфигурации с использованием провайдера 
конфигураций. 

Провайдер конфигураций – механизм, позволяющий из унифи-
цированных конфигураций формировать конфигурации, пригодные для 
работы с соответствующими СОВ. В силу реализации загрузчика кон-
фигураций в рамках многоуровневой СОВ требуется ориентация работы 
механизма для различных протоколов. Таким образом, для разных уров-
ней модели OSI будут работать разные системы обнаружения вторже-
ний с разными структурами конфигураций. Иными словами, например, 
для СОВ, работающей на прикладном уровне (HTTP-сервер), набор 
конфигураций будет один. Для СОВ, работающей на сетевом уровне 
(CISCO), набор конфигураций будет другим. 

Основной функционал загрузчика конфигураций включает в себя: 
1. Считывание конфигурации с системы обнаружения вторжений; 
2. Запись конфигурации в систему обнаружения вторжений; 
3. Считывание конфигурации из базы данных конфигураций; 
4. Запись конфигурации в базу данных конфигураций. 
Корректность конфигурации СОВ загрузчик конфигурации не 

контролирует. Однако это не исключает возможности наличия валиди-
рующих механизмов. 

                                                           
1
 Интерфейс программирования приложений (иногда интерфейс прикладного 

программирования, API) — набор готовых классов, процедур, функций, структур  
и констант, предоставляемых приложением (библиотекой, сервисом) для использо-
вания во внешних программных продуктах [16].  
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В загрузчик конфигураций включен функционал по внешнему 
управлению, который позволяет:  

1. Генерировать конфигурации для систем обнаружения вторже-
ний согласно полученным от сторонних систем или оператора пара-
метрам. Параметры могут быть присланы как оператором, так и сто-
ронней системой. Загрузчик конфигураций оснащен API, позволяю-
щим на основании присланных данных (например, путем XML-обмена) 
сформировать соответствующую конфигурацию для конкретной сис-
темы обнаружения вторжений.  

2. Автоматически загружать поступившие конфигурации в сис-
темы обнаружения вторжений. Наличие данной опции позволяет после 
того, как конфигурация сгенерирована, автоматически обновить ее для 
соответствующей системы обнаружения вторжений. Ручное обновле-
ние конфигурации оператором через загрузчик конфигураций также 
присутствует. 

3. Восстанавливать предыдущие конфигурации систем обнару-
жения вторжений (так называемый механизм версионности конфигу-
раций). Поскольку база данных конфигураций хранит в себе все вер-
сии конфигурации для конкретной системы обнаружения вторжений, 
в загрузчике конфигурации присутствует механизм ручного восста-
новления конфигурации для соответствующей системы обнаружения 
вторжений. 

Основные этапы работы загрузчика конфигураций включают в себя: 
1. Прием параметров новой конфигурации в загрузчик парамет-

ров конфигураций (API); 
2. Передача данных в генератор конфигураций и параллельное со-

хранение новых параметров конфигурации в базу данных конфигураций; 
3. Создание исходной конфигурации для системы обнаружения 

вторжений и определение с помощью ядра обмена типа и параметров 
загрузки конфигурации в систему обнаружения вторжений. Выбор 
провайдера конфигураций. 

4. Загрузка новой конфигурации в систему обнаружения вторжений. 
2. Загрузчик конфигураций в режиме восстановления. Допол-

нительной характеристикой функционала загрузчика является возмож-
ность восстановления конфигурации для любой системы обнаружения 
вторжений. Общая структурная схема загрузчика конфигурации в ре-
жиме восстановления представлена на рис. 2. 
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Рис. 2. Структурная схема загрузчика конфигурации  

в режиме восстановления конфигурации 

Режим восстановления несет в себе ряд отличительных от стан-
дартной работы моментов. Основные шаги при восстановлении конфи-
гурации СОВ загрузчиком конфигураций включают в себя: 

1. Получение команды на восстановление конфигурации для 
конкретной СОВ. Получение команды предусмотрено как от операто-
ра, так и от сторонней системы. Работа с режимом восстановления 
также возможна и через API. 

2. Обращение генератора конфигурации к базе данных конфигу-
раций с соответствующим запросом версии конфигурации для выбран-
ной системы обнаружения вторжений. 

3. Формирование конфигурации для системы обнаружения втор-
жений средствами генератора конфигурации и передача в ядро обмена 
загрузчика конфигурации. 

4. Обновление/восстановление конфигурации системы обнару-
жения вторжений средствами провайдера конфигурации, определенно-
го ядром конфигурации. 

На основании вышеописанного рассмотрим программную визуа-
лизацию работы загрузчика конфигураций, согласно которой была вы-
полнена программная реализация данного компонента системы. 

COBN 

Загрузка конфигурации 

Провайдер  
конфигураций n 

Конфигурация 

ЯДРО ОБМЕНА 

Передача конфигурации 

Восстановление 
конфигурации 

СОВ 

Блок по работе 
с БД 

Генератор  
конфигурации 

Загрузчик конфигураций (ЯДРО) 



Базовые принципы работы загрузчика конфигураций в многоуровневой системе 
 

61 

3. Программная визуализация работы загрузчика конфигу-
раций. Программная реализация загрузчика конфигураций для систе-
мы обнаружения вторжений выполняет следующие задачи: 

1. Формирование конфигурации для системы обнаружения втор-
жений. Программная реализация дает возможность оператору или сто-
ронней системе, используя заложенное в нее API, корректно формиро-
вать для соответствующей СОВ конфигурацию.  

2. Загрузка конфигурации в СОВ. В заложенную функциональ-
ность включена возможность автоматической или ручной загрузки 
сформированной конфигурации в СОВ. 

3. Восстановление конфигурации системы обнаружения вторже-
ний. Оператору или сторонней системе дается возможность управлять 
всеми версиями конфигураций выбранной СОВ, в том числе и процес-
сом восстановления. 

Программная визуализация общего функционала загрузчика 
конфигураций должна пошагово выполнять следующие действия: 

1) проверку на непустоту конфигурации и определенность при-
надлежности загружаемой конфигурации конкретной системе обнару-
жения вторжений (директивная валидация); 

2) определение режима восстановления, т.е. в случае, если про-
цедуре была отдана команда на восстановление, система выполняет 
ряд заложенных и специально определенных для этого действий;  

3) процесс формирования конфигурации (провайдер конфигураций); 
4) процесс сохранения конфигураций в базе данных конфигураций. 
Программная визуализация общего функционала загрузчика 

конфигураций представлена далее. 
Процедура формирования конфигурации состоит из следую-

щих шагов: 
1) извлечение правил формирования конфигураций для конкрет-

но выбранной системы обнаружения вторжений; 
2) создание (генерация) файла конфигурации с форматом, отве-

чающим конкретно выбранной системы обнаружения вторжений. 
Программная визуализация процедуры формирования конфигу-

рации в загрузчике конфигураций представлена ниже. 
Процедура загрузки конфигурации в загрузчике конфигураций 

(провайдер конфигураций) состоит из следующих шагов: 
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1) извлечение правил формирования конфигураций для конкрет-
но выбранной системы обнаружения вторжений; 

2) формирование конфигурации и последующая ее загрузка  
в конкретную систему обнаружения вторжений.  

Программная визуализация общего функционала  
загрузчика конфигураций 

 
 

ПРОГРАММА ЗагрузчикКонфигура-

ции(Конф,ИДСОВ,ИДКонф=””,Восстановить=0,БДКонф=1) 

 ЕСЛИ длинаСтроки(Конф)!=0 и число(ИДСОВ)!=0 

               Конфигурация = СформироватьКонфигурацию(Конф, ИДСОВ) 

   ЕСЛИ ЗагрузитьКонфигурацию(Конфигурация, ИДСОВ) = ЛОЖЬ 

    ВЕРНУТЬ Ошибка(ИДСОВ) 

  ЕСЛИ БДКонф=1 

   СохранитьКонфигурацию(Конфигурация, ИДСОВ) 

 ВОЗВРАТ 

 ЕСЛИ длинаСтроки(ИДКонф)!=0 и Восстановить=1 

  Конфигурация и ИДСОВ = ВосстановитьКонфигурацию(ИДКонф) 

  ЗагрузитьКонфигурацию(Конфигурация, ИДСОВ) 

 ВОЗВРАТ 

Краткий список сокращений 

Сокращение Обозначение 

ИДСОВ Идентификатор системы обнаружения вторжений. Необходим 

для создания точного соответствия конфигурации конкретной 

системе обнаружения вторжений 

Конф Загружаемая для конкретной системе обнаружения вторжений 

конфигурация 

ИДКонф Идентификатор уже загруженной конфигурации, по умолчанию, 

пустая строка 

Восстановить Флаг, где 0-отключен режим восстановления,1 – восстано-

вить конфигурацию для конкретной системы обнаружения 

вторжений 

БДКонф Флаг, отвечающий за сохранение конфигурации в базу данных 

конфигураций 
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Программная визуализация процедуры формирования  
конфигурации в загрузчике конфигураций 

 

Ниже представлена программная визуализация процедуры за-
грузки конфигурации: 

 

Таким образом, была проведена программная визуализация всех 
компонентов загрузчика конфигураций, которая использовалась  
в дальнейшей для практической реализации.  

Отдельным компонентом следует рассмотреть базу данных кон-
фигураций. 

ПРОГРАММА ЗагрузитьКонфигурацию(Конф, ИДСОВ) 

1. Согласно ИДСОВ извлекаются правила загрузки конфигураций 

2. Из извлеченных правил и файла конфигураций (Конф), производится 

загрузка Конф в ИДСОВ 

ЕСЛИ загрузка прошла успешно ВЕРНУТЬ ИСТИНА 

ВЕРНУТЬ ЛОЖЬ 

Краткий список сокращений 

Сокращение Обозначение 

ИДСОВ Идентификатор системы обнаружения вторжений. Необходим 

для создания точного соответствия конфигурации конкретной 

системе обнаружения вторжений 

Конф Загружаемая для конкретной системе обнаружения вторжений 

конфигурация 

 

ПРОГРАММА СформироватьКонфигурацию(Конф,ИДСОВ) 

1. Согласно ИДСОВ извлекаются правила формирования конфигураций 

2. Из извлеченных правил и Конф, строится файл конфигурации, по фор-

мату соответствующий ИДСОВ 

ВЕРНУТЬ Конфигурация 

Краткий список сокращений 

Сокращение Обозначение 

ИДСОВ Идентификатор системы обнаружения вторжений. Необходим 

для создания точного соответствия конфигурации конкретной 

системе обнаружения вторжений 

Конф Загружаемая для конкретной системе обнаружения вторжений 

конфигурация  
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4. База данных конфигураций. База данных конфигураций 
предназначена для хранения всех конфигураций каждой системы об-
наружения вторжений (механизм версионности). Общая структура ба-
зы данных конфигураций представлена в виде таблицы. 

Структура базы данных конфигураций 

Примечание: СОВ(i) – i-я система обнаружения вторжений в рамках многоуровневой 
системы обнаружения вторжений. 

Изначально база данных конфигураций не является пустой. В ней 
хранятся первоначальные конфигурации, заложенные в блоке инициа-
лизационных библиотек. База данных конфигураций выполняет сле-
дующие задачи: 

1. Анализ конфигураций, может проводиться как в автоматиче-
ском режиме методом сравнения соответствующих конфигурационных 
настроек, так и вручную оператором, либо сторонней системой. Цель 
анализа конфигураций – получение наиболее оптимальных и эффек-
тивных конфигураций при работе в уровне передачи информации сис-
темы обнаружения вторжений. 

2. Хранение истории конфигураций, обеспечивает загрузчик 
конфигураций необходимыми данными. В случае, если в системе обна-
ружения вторжений произойдет технический сбой, не связанный с рабо-
той алгоритма, загрузчик конфигураций сможет восстановить с помо-
щью механизма версионности самую последнюю (по дате добавления) 
конфигурацию. При контакте загрузчика конфигурации с базой данных 
конфигурации сначала происходит сохранение конфигурации и только 
потом ее дальнейшая запись в систему обнаружения вторжений. 

Загрузчик конфигураций и база данных конфигураций тесно свя-
заны с блоком оценки эффективности конфигурации конкретно взятой 
системы обнаружения вторжений.  

СОВ(i) КонфигурацияN ДатаN 
 … … 
 Конфигурация2 Дата2 
 Конфигурация1 Дата1 
СОВ(i+1) КонфигурацияN ДатаN 
 … … 
 Конфигурация2 Дата2 
 Конфигурация1 Дата1 
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5. Блок оценки эффективности конфигурации СОВ. Данный 
блок необходим для оценки эффективности полученной или имеющей-
ся конфигурации, хранимой в базе данных конфигураций. Эффектив-
ность конфигурации может быть оценена либо по сравнению с уже 
имеющейся конфигурацией, либо определенными оператором мини-
мальными необходимыми коэффициентами. Операция сравнения кон-
фигураций для конкретной системы обнаружения вторжений заключа-
ется в выборке тестового набора данных из Log блока и дальнейшего 
применения этих данных в режиме тестирования для каждой из конфи-
гураций. 

Алгоритм сравнения эффективности одной конфигурации отно-
сительно другой ранее загруженной конфигурации, либо относительно 
заданных оператором характеристик определяется через единый реестр 
срабатываний и через базу данных конфигураций. Для сравнения кон-
фигураций используется механизм эмуляции, который позволяет при-
менять конкретную конфигурацию для конечного множества векторов 
угроз в выбранной системе обнаружения вторжений.  

Алгоритм определения эффективности конфигураций для конкрет-
ной системы обнаружения вторжений задается следующим образом: 

1. Из базы банных конфигурации выделяются две или более 
конфигурации (K11, K12, K13, …, K1N) для выбранной СОВ (СОВ1),  
а также время их записи в БД конфигурации. 

2. Из единого реестра срабатываний выделяется конечное мно-
жество угроз (Mi), выявленных СОВ с конкретной конфигурацией  
в соответствующий промежуток времени.  

3. Формируется общее множество векторов угроз (M = ∩iMi). Ис-
пользуя режим эмуляции, оператор или сторонняя система «прогоняет» 
это множество через каждую конфигурацию (K1i(M) = k1i). 

4. Наиболее оптимальной будет признана та конфигурация, зна-
чение k1i которой будет максимальным. Данное значение, иными сло-
вами, будет означать, что K1i, является наиболее эффективной конфи-
гурацией в данный момент времени, обеспечивающий наиболее высо-
кие показатели обнаружения ранее выявленных угроз.  

В случае, если, например, в многоуровневую систему обнаружения 
вторжений добавляется новая система обнаружения вторжений, рабо-
тающая с теми же протоколами и на том же уровне OSI, загрузка наибо-
лее оптимальной конфигурации происходит в автоматическом режиме. 
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Выводы 
Таким образом, описаны базовые принципы функционирования 

элемента многоуровневой системы обнаружения – загрузчика конфигу-
раций. Даны базовые понятия и определения структурных элементов, из 
которых он состоит. Определены его режимы работы: стандартный и вос-
становления. Дана программная визуализация основных компонент. 

Наличие загрузчика конфигураций в многоуровневой системе 
обнаружения вторжений позволяет построить отказоустойчивую сис-
тему с режимами автоматической коррекции ее качества работы.  
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