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АНАЛИЗ АКТИВНОСТИ ПОЛЬЗОВАТЕЛЕЙ  
БЕСПРОВОДНОЙ ЛОКАЛЬНОЙ СЕТИ ПЕТРОЗАВОДСКОГО 

ГОСУДАРСТВЕННОГО УНИВЕРСИТЕТА 

Беспроводные сети широко используются для доступа в Интернет в общественных мес-
тах, торговых центрах и учебных учреждениях. Изучение активности пользователей может по-
мочь решить задачи маркетинга, безопасности, определения местоположения, мониторинга об-
щественного транспорта. В статье описывается эксперимент по замеру активности пользовате-
лей в беспроводных сетях Петрозаводского университета, для чего был разработан метод опре-
деления активности без доступа к служебному оборудованию и персональным данным, а также 
программный комплекс, реализующий этот метод. Также в статье приведен анализ результатов 
эксперимента: часы наибольшей и наименьшей активности, влияние на активность расписания 
занятий, динамика возвратов пользователей в сеть и т.п. Полученные сведения использованы 
для решения задачи определения допустимого ограничения скорости доступа в Интернет для 
пользователей сети. Данная задача возникает в сети Петрозаводского университета в связи 
с затруднением отдельных элементов учебного и рабочего процесса из-за строгого ограничения 
скорости для всех пользователей. Для решения этой задачи выведен ряд уравнений, учитываю-
щих типовое поведение пользователей беспроводных сетей, активность пользователей и пропу-
скную способность внешних сетевых каналов. Вычисляемые показатели ограничения скорости 
значительно превышают установленные показатели в сети Петрозаводского университета в часы 
средней и минимальной нагрузки на сеть. Полученные результаты можно использовать в корпо-
ративных сетях для динамического вычисления допустимого ограничения скорости, что может 
повысить качество обслуживания пользователей. 

Ключевые слова: беспроводная сеть, активность пользователей сети, анализ произво-
дительности сети, регулирование скорости сети. 
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ANALYSIS OF USER ACTIVITY IN WIRELESS LOCAL AREA 
NETWORK OF PETROZAVODSK STATE UNIVERSITY 

Wireless networks are widely used for Internet access in public places, trading centers and edu-
cational institutions. The study of user activity in these places can help solve marketing, security, loca-
tion problems, monitoring of public transport. The article describes an experiment to measure the activ-
ity of users in wireless networks of Petrozavodsk University, for which was developed a method for 
determining activity without the need to access service equipment and personal data, as well as a soft-
ware complex that implements this method. The article also analyzes the results of the experiment: the 
hours of the greatest and the least activity, the effect on the activity of the schedule, the dynamics of 
user returns to the network, etc. The information obtained is used to solve the problem of determining 
the permissible restriction of the speed of Internet access for users of the network. This task arises in 
the network of Petrozavodsk University in connection with the difficulty of individual elements of the 
educational and work process due to a strict speed limit for all users. To solve this problem, a number of 
equations are derived that take into account the typical behavior of wireless network users, user activity 
and the capacity of external network channels. Computed rates for speed limits significantly exceed the 
established indicators in the network of Petrozavodsk University during hours of average and minimum 
network load. The results obtained can be used in corporate networks to dynamically calculate the per-
missible speed limit, which can improve the quality of user service. 

Keywords: wireless network, network user activity, network performance analysis, speed 
restriction. 

Введение. Беспроводные локальные сети, в частности Wi-Fi, – 
наиболее распространенная технология доступа к информации в усло-
виях, требующих мобильность, простоту установки и использования 
[1]. Благодаря этому доступ к беспроводным сетям (БС) может предос-
тавляться широкому кругу лиц, использующих мобильные устройства. 
Для таких пользователей характерны кратковременное подключение 
к сетям, частое изменение местоположения, активность в определен-
ные временные периоды [2, 3].  

Анализ данных о поведении пользователей может дать необходи-
мую информацию для работы организации, предоставляющей беспро-
водное соединение. Например, аналитика БС в торговых центрах помо-
гает оценить привлекательность витрин, эффективность рекламных 
кампаний [4], а в образовательных учреждениях – отслеживать тенден-
цию посещения студентами учебного заведения [5] или отдельного ме-
роприятия [6]. Кроме того, подобная аналитика необходима для систем 
корпоративной безопасности [7]. Полученные при этом данные можно 
использовать для оптимизации физического пространства [8]. При этом 
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любую подозрительную активность в беспроводных сетях необходимо 
фиксировать [9]. Кроме того, беспроводные сети возможно использо-
вать для определения местоположения объектов в помещениях  
[10, 11, 12, 13]. Работа с активными мобильными пользователями может 
помочь с контролем маршрутов транспортных средств [14]. Также ис-
следования показывают, что с помощью анализа активности сигнала 
беспроводной сети возможно распознавание отдельных людей [15]. 

Петрозаводский государственный университет (ПетрГУ) предос-
тавляет беспроводное соединение на базе Wi-Fi широкому кругу лиц: 
студентам, сотрудникам и гостям вуза. БС университета разбита на не-
сколько логических сетей с различным режимом доступа: PSU-STUD 
для студентов, PSU-STAFF для сотрудников и IT-GUEST для гостей. 
Ежедневно сетью пользуются сотни человек, из-за чего применяется 
политика ограничения максимальной пропускной способности сети 
для каждого пользователя, что часто затрудняет получение необходи-
мых в учебном процессе материалов. 

Целью данной работы являются проведенный сбор данных об ак-
тивности пользователей БС ПетрГУ и применение полученных знаний 
для расчета допустимых ограничений скорости.  

1. Сбор данных об активности пользователей. Доступ к БС  
в тринадцати учебных корпусах ПетрГУ осуществляется с использова-
нием более чем ста точек доступа Cisco Aironet 1602, 1040, 1240, каж-
дая из которых позволят подключиться ко всем логическим БС. Поль-
зователю, подключившемуся к любой из точек доступа, выделяется 
IP-адрес из единой для всей логической БС IP-подсети. Максимальное 
количество пользователей каждой сети составляет 1022.  

Доступ к служебной информации о работе сети ограничен по со-
ображениям безопасности. Без нее определить количество активных 
пользователей возможно с помощью протокола ARP (Address 
Resolution Protocol – протокол определения адреса). Путем опроса всех 
возможных IP-адресов подсети с помощью ARP-запросов можно опре-
делить, что адрес назначен активному устройству (такое устройство 
вернет ARP-ответ), а также узнать MAC-адрес устройства для его 
идентификации. Данный способ возможно использовать при условии 
подключения к исследуемой IP-подсети.  

Для сбора данных из сетей было разработано приложение на язы-
ке Python, которое использует утилиту Nmap [16] для сканирования 
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сети с помощью ARP-запросов, а также автоматизирует переключение 
компьютера между БС для одновременного мониторинга нескольких 
сетей с одного компьютера. Данные о сканировании – дата и время, 
количество активных пользователей, список обнаруженных MAC-
адресов – сохраняются в отдельные JSON-файлы.  

Эксперимент по сбору данных об активности пользователей про-
водился с 6 февраля по 26 марта 2017 г. включительно. В качестве ска-
нирующей машины использовался одноплатный компьютер Orange Pi 
Lite с ОС на базе Linux, который был установлен в главном корпусе 
ПетрГУ для сбора данных на круглосуточной основе. Всего в каждой 
из сетей было проведено около 8900 замеров, средний интервал между 
которыми составил 7,86 минут.   

2. Анализ активности. Полученные данные показали, что по 
будним дням активность сохраняет схожий вид для всех сетей. Рост 
активности начинается в 7:50 утра и достигает своего пика с 10 до 13 
часов. В обеденный перерыв (13:00–13:30) наблюдается 30%-ный спад 
активности, после – возвращение к уровню до обеда. Далее следует 
плавный спад с 16:00 до 19:00. На рис. 1 представлен график зависи-
мости количества активных пользователей от времени в типичный 
будний день 7 февраля 2017 в сети PSU-STUD.  

 
Рис. 1. Гистограмма активности в сети PSU-STUD 7 февраля  
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Максимальное количество активных пользователей обычно по 
будням составляет 450–650 пользователей в сети PSU-STUD, 100–120  
в PSU-STAFF, 160–230 в IT-GUEST. Максимальное количество поль-
зователей составило 926 по сумме трех сетей 22 марта в 14:05. Показа-
тели активности почти не разнятся между соседними будними днями,  
а также между первой и второй сменой. 

Знание MAC-адресов устройств позволило исследовать актив-
ность отдельных пользователей. Всего в сети PSU-STUD побывали 
5435 устройств, в PSU-STAFF и IT-GUEST – 888 и 2182. Некоторые 
пользователи проявили активность в нескольких сетях. 116 человек 
использовали пару сетей PSU-STUD/PSU-STAFF, 713 человек – 
PSU-STUD/IT-GUEST, 152 человека – PSU-STAFF/IT-GUEST. 31 поль-
зователь проявил активность во всех трех сетях. 

На рис. 2 приведен график количества последовательных возвра-
тов пользователей для сети PSU-STUD. На нем по горизонтали распо-
ложены даты будних дней, а по вертикали – процент пользователей 
предыдущего дня, которые были активны и в текущий день. График 
показывает долю пользователей, которые появляются в университете 
несколько дней подряд. Для всех сетей динамика возвратов схожая  
и колеблется в пределах 10–15 %.  

 
Рис. 2. Последовательные возвраты для PSU-STUD 

Полученные данные свидетельствуют о регулярности посещения 
пользователями университета и равномерности учебного процесса по 
будним дням, так как активность пользователей и количество возвра-
тов сохраняются на одинаковом уровне. 
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3. Ограничение скорости доступа в сеть для пользователей. 
Скорость доступа пользователей к сети ПетрГУ ограничивается, так 
как пропускная способность внешнего канала для сети университета 
ограничена 100 Мб/c и недопустимо, чтобы внешний канал полностью 
занимался одним или несколькими пользователями, затрудняя доступ 
других пользователей сети. Такое ограничение скорости является са-
мым простым [17]. Ограничение скорости осуществляется с помощью 
сервера FreeBSD и межсетевого экрана ipfw. Для всех узлов сети уста-
новлено фиксированное ограничение в 1 Мб/c. При этом реальная за-
меренная скорость составляет 400–500 Кб/c в часы максимальной на-
грузки и 500–700 Кб/с в часы средней нагрузки (9 и 17 часов). 

Очевидно, что не все пользователи в сети в каждый момент вре-
мени потребляют всю максимальную доступную им пропускную спо-
собность. Исследования [18, 19, 20] показали, что пользователей БС 
можно разделить на три группы по уровню потребления трафика:  
17 % потребляют около 1–5 Мб трафика в рамках сессии (в среднем  
5,5 Кб/c); 73 % потребляют среднее количество трафика со средней 
скоростью не более 100 Кб/c; 10 % потребляют максимум возможного 
трафика.  

Вычислим ширину канала U в Кб/c, которая потребляется совме-
стно пользователями 1-й и 2-й групп при общем количестве N(t), зави-
сящем от времени: 

U1,2(t) = N(t)  0,17  5,5 + N(t)  0,73  100 = N(t)  73,935.          (1) 
Обозначим максимальную доступную ширину внешнего канала 

за W и рассчитаем ширину канала, занимаемую пользователями  
3-й группы: 

U3(t)= W – U1,2(t).                                        (2) 
При указанном разбиении потребляемая пропускная способность 

у пользователей 3-й группы не может быть ниже, чем у пользователей 
2-й группы, т.е. при достижении некоторого порога по количеству 
пользователей для групп 2 и 3 будет достигаться одинаковая макси-
мальная скорость. Вычислим максимальное количество пользователей, 
при которых формулы (1) и (2) будут иметь смысл: 

W = N  73,935 + N  0,1  100.                                (3) 
Выразив количество пользователей получим 

Nmax = W/83,935.                                           (4) 
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Приняв в нашем случае W за 100 Мб/c, получим Nmax = 1191. При 
превышении Nmax 2-й и 3-й группы будут объединены. До этого факти-
чески ограничивается скорость только для 3-й группы. Ограничение 
скорости S складывается из остатка ширины канала после учета U1,2: 

.35,739
1,0)(1,0)(

)()( 3 






tN
W

tN
tUtS                           (5) 

В сети ПетрГУ N(t) = N1(t) + N2(t) + N3(t), т.е. сумма пользовате-
лей всех сетей. Формула (5) позволяет рассчитать допустимое ограни-
чение скорости в Кб/с в БС в зависимости от времени c учетом количе-
ства пользователей и их типичного поведения. Следуя расчетам по 
формуле, в сети ПетрГУ можно установить ограничение 17,89 Мб/c 
для среднего количества 53,67 пользователей в 7:30 по будням,  
1,46 Мб/c для 454,68 пользователей в 17:00, что значительно превыша-
ет экспериментальные показатели. 

Стоит отметить, что правильные размеры пользовательских групп 
и потребляемый ими трафик являются индивидуальными для каждой 
сети, и их вычисление является темой отдельного исследования. 

Выводы. Изучение активности пользователей БС может позво-
лить добиться более эффективного управления организацией, предос-
тавляющей доступ в сеть. Проведенный эксперимент по исследованию 
активности в сетях Петрозаводского университета позволил выявить 
четкие закономерности в поведении пользователей: пики активности  
в интервалы 11:00–13:00 и 14:00–15:00, спад активности в обеденный 
перерыв, регулярную активность 70 % пользователей в соседние дни. 
На основе полученных данных был предложен способ расчета допус-
тимого ограничения скорости пользователей, который позволяет вы-
числять ограничение в зависимости от активности пользователей и их 
типичного поведения. Разработанное приложение, а также соответст-
вующая настройка сервера ПетрГУ, ограничивающего скорость, по-
зволят корректировать ограничение в соответствии с текущей загру-
женностью сети. 
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